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l. Оппсание усгrуги

обновление подписок, должно проходить с использованием програ},rмного обеспечения мировых
производителеЙ (да;lее - Система) с официальной гарантией на территории Республики Узбекистан,
предназначенное дJIя расширения и внедрения прогрrш,tмного комплекса информационной безопасности
и сисТемы резервного копировrrния, репликации и восстilновления дЕlнньD( для нУжд АКБ
<УзАгроЭкспортБанк> (далее - Заказчик),

потенциальная компания-поставщик (далее: <поставщик>) обязуется предостalвить весь
необходимый перечень прогрalNIмIrого обеспечения и сервисов, произвести все не;бходимые пуско-
наJIадочные работы, связанные с внедрением тtких сервисов, поставляемых в рамках услуг
настоящего технического задания.

оказание услуг по активации подписок, на обновление сервисов безопасности и продление
технической поддержки, дJIя комплекса информационной безопасности комп:tнии Fоrtiпеt, Inc, сроком
на 1 год>, а также, активация подписки на ана.погичньй срок, на обновление сервисов системы
резервного копиров:lния, репликации и восстllновления данных Заказчика.

2. Щель приобрегения уоryг.

обеспечение необходимого уровн_асетевой безопасности, и, архивации данных Заказчика.

3. Оспование для реализации проекта, в рамках которого производится закупкд.

Текущие производственные потребности Заказчика.

4. Источникфинансирования.

Собственные денежные средства Заказчика.

5, Спецпфпкация приобретаемой ус,пуги.

5.1 Перечень обновляемых сервисов.

в состав комплекса сетевой защиты информации Заказчика" входят следующие продукты
компании Fortinet, Inc.:

перечисленное оборудование устalновлено в головном офисе Заказчика, в городе Ташкент.

5.2 Состав услуг по активации подписок на обновленпе сервисов безопасности,

Услуги по активации подписок Еа сервисы безопасности (Unified Тhrеаt Protection (UTP)) и
ПРОДJ'IеНИе ТеХНИЧеСКОЙ ПОДДержки (FortiCare Contract) оборудования Fortigate_20lE и Fоrtiдпаlуzеr_
200F, должны содержать в себе след}тощие позиции:

МежсетевоЙ экран новогО поколения (NGFW) Fortigate-2o1E Network Security

Система централизова нного хранения событий аудита FоrtiАпа lyzer-200F

Forticate-201E 1Year Unified Threat Protection (UTP) (lPS,
Advanced Malware Protection, Application Control, Web

m Service, and 24х7 FortiCare
tс-10-L2O0t-247_02-

12
FortiAn alyzer-200F ]. Year 24х7 Forticare contract
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5.3 Требования к спстеме резервного копирования, репликации и восстановления данных.
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l Общие требования к ПО резерsноm
копирования

ПО приобрсmеrся в,t,одели йiБйл-о пр.,чессораv дпя ре}ервного копирования ви]!ЙъноП-
инфрасгрукryры на базе vМwаrе чsрhеге / Мiсгоsоff Н!реrv _ |.

поддержка виртумьных
инфрасФуlсур

Поддержка резервногО копирования вирryальноfi инфрасФукг}ты на базе плsформы vМlvаге чSрhеге
5.5 и выше, включая VМwаrе чsрhеrе 7, ймсь сер-фп*аЙю VЙ*а." Кеаау foi чЬЯП;
Поддержка копирования вирryальной инфрасгруlсгуры на базе rrлатфрмы Йiсrоsоft Нуреr-V начиная с
версии windows sеrчеr 2008 ю SPl и вышq вмюча, Мiсrоsоft Hyper-V 2019 и лол.-лержку 64 ТВ VHDX;
JIоддержкарезервного копирования виртуtцьноfi ияфрасrрукгlры'на базе плаформы Nutanix AHV с
Nцtалiх AoS 5,1.1 и выше;
Поддержка резсрвного копирования ко,.Iейнеров vApp, ВМ и их мсгаданньц, аmкже их восстановления
непосредсгвенно в инфрасФукг}ру vcloud Director.
поддержка автоматизации задачи и обесп€чение возможности работы через портал самообсл},хивания
лпя vМwаr€ vcloud Dirесtог

Общие фуrlкциональные
возможности плаФормы
резервноm колирования

llлатФорма резсрвного копирования должна иметъ распределенн}lо и rори-онталйо мйшйОируелlуо-
архитекryру резервного копирования;
[Iлатфрма рез€рвноm копирования должна иметъ возможностъ встроенноm рЕзервного копирования
самой себя для воссmновления настроек;
пр€досmвлятъ Rest Apl для удаленноm конфигrрирования и управления;
Обеспечиваь использовмие цеl{п)ltльного с€рвера упр!влевия в качестве сервера распределения
лицензиfi;

5
Резервное копярование

виртуальных машин

Пла:Форма резервноrо копирования до
уровяе образов, с возможностью копирования только изменившихс, блоков и с сохранением сосюяния
првлоJкений, а mюке б€з установки специмизированных приJIож€ниfi вк}трь ВМ;
Плаформа р€зервною копиров{tния до]Dква поддер{сrвmъ передачу резервных копий, как по сgш
псрOдачи, так и по сети храненпя данных, вкпючаrt резервное копированllя ВМ напрям}ю с NFS
хранилищ;
плаформа реiфвного копировмия доrDкна поддерr(ивать механизм авюматического изменения
скорости процесса рgзервноm копирования при увеличении времени отмика начтенве на всех система-х
хранения с возможностъю определения порогов времени отклика;
плаформа резервного копирования должна иметь механизм дедупликации и сжатиrl резервных копий..на
леrу", возможность исключатъ блоки сл)аФбных файлов ОС, а Taot(e папки и файлы, указанныс
пользователем, д,rя ускорения процесса резервноm хопирования, а mKfкe для уменьшения объсма
хранимых данных;
плзформа резервного копированил должна уметь использовать алпаратrlые снимки Схд дlя резервного
копирования, с возможносью обеспечения целосгноии приложений вщпри вирlryальных машин,
Взаимодейсгвие должно реllлизовыватъся пря помоци
фз усmновки дополнительноm проrраммного обеспечения на них:

APl на }?овне храIlилиша и

6

Тесгироsание целостности и
возможности воссmновленrtя

резервных tолий виртуальных
машин

Плаформа резервного копирования должна иметь sозможность создать изолированную среду на
продуl\-тивной инфраструктtре Заказчикц с возможноgIъю использовать ее дlя автоматического
тестироаания резервных копиfi или дл, создаlltlя тесювых зон;
плаформа резервноr0 копированlul доDкна иметъ возможность авmматического тЕстироsани'I
работоспособности резервных копий Вм. Проверкадолжна осуществляться с помощью запуска
связанных виртуальных машин из резервцых копий в изолировмной среде по расписанию, с
возможностью т€стирОsания работоспособносги лриложений и с€рвисов внуФи резервируемой ВМ,
должна быь возможность использовать, как встроенllые скрипты проверки, так и возможность
использоватъ собственные сц)иmы;

9
Хранение резервных хопий

вирryальных машин

плаформа резервноm копировапrtl должна икт€Фироватъся со специализироsанными решениями дпя
хранения резервных копий (дсдуплицир},lощие усц,оИсва дlскового хранения): ЕМС DataDomain по
протоко.rrу DDBoost, НРВ stогеОпсе по проюколу caИlyst, а таюке Quantum Dx, Exacrid и Fujitsu;
плаформа резервноm копирования должна имсь возможносгь шифровать резервны€ копии;
Пла.форма резервногО копированlrl доJDкна имсь возможносгь объединевия различных физических
сх.щ в лолически единый масш7аб]иwемый пул хранеяиl резервных l(опиft, м, объадинения досryпного
простансгва отдсльных СХД, ;

ГIлаФорма резервного копирования должяа иметъ возможностъ перемещени, резервных копий на
усФойства или сервисы объекrноm хранениi на основе протокола s3/S3-совмеспrмы}vАzчге Blob,
перемещение данных дол)кно производиться, как по достижевию определённого sрсмени хранения, mк и
.r(ублированием данных;
платФорма резервноm копйрования должна уметь передавать резервные копии между различными
хранилищами с возможносгъю указания новой глубины хранения для резервной копии;
При передаче резервных копий меr(д/ хранилищами, rшsтформа резервноло копирования должна имfiь
возмоr(вось возобновляемой передачи резервных копий меr(Ф/ площадками с использованием
механизмов сжатия и глобмьной дедупликации трафикц и кэширования информации на обеих
площадках на спсцимизйрованных cepвep{tx;
гIлаформа резервного копирования должна подцер)i.ивать р€зервное копирование на лентоqные
библиOтýки, вкпючм многопоючнr,ю запись, возможносгь объедиtлть ленточные накапитсли в пул с
разных ленrочных библиотЕкi
Плаформа резервного копирования долх(на имегь возможвось фрмирования синтетической полной
резервной копии при записи на лекIу из имеющихся в д{сковом хравилище резервных копиП полной
резервноfi копии и цепочки инкремеЕг:lльных без создsния временной синrsгической полной копии на
дц!д9;
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ll
Функциональные возможности

р€лликации и аварийного
восстанOвления вирryальных

мапIин,

платфрма резервного копирования должна поддерживать прямую репликацию виртумьных машин без
использования промеж}почных резервных копий, с возможносгью обеспсчеяия созлания множесгва
точек воссIаноаления и передачей только изменившихся блоков;
ПЛаТфОРма должна обеспечить целостность лриложсниli вн}три ВМ при репликации, б€з усrановкислециitли']ироваяных приложениЛ внуФь ВМ;
при репликации Вм меr(ф/ хранилищамиt ллатфрма резервного колирования должна имfiь
аозмо*ность возобновляемой передачи реrLпик между Iиощадками с использованием механизмов сжатия
и глобальвой дедупликации тафика, и юшировани, ииформации на обеих площадка,х на
специ,[лизировalнных серверах;
плат(фрма резерsного копирования должна обеспечивать перекпючение на реплицировttннуювиртумьную машину с возможностью автоматичсской смсны IP адреса;
Платфрма резервцою копированrul должна обеспечиватъ переключени; на реплицированную
виртуilльную машину даже при пOтере сервера DезеDвllого копиDования:

l2

Тесгирование целосгноgги и
возможности восспtновления

рсплицироваяных вирryальных
машин

ПлатФорма резервного копированt{я должна иметь возможность ,втоматического тестирования
работоспособяосги реплик Вм, Проверкадолжна осуществляться с ломощью запуска связанных
виртуальных машин из реплик а изолированной среде по расписанию, с возможноиью тестировапия
рабоФспособносги лриложений и сервиоов внутри ВМ. liолжна быть возможность использовать как
встроенные сьтигты проверки, так и возможность использовать собственньlе скпиr..*,

lз
воссmновление данных из

резервных копий виртуальных
машин

Платфрма рсз€рвного копированй должна по/цtерживать возможнос." "осс.-йййiIi!Бфiiii-копий дфке в случае полной потери сервера резервного копирования;
ПлаФорма резервного копирования должна поддерживать восспlновление виr,туfuIьных машин как
целиком, mк и отдOльных виртуtшьных дисков, и файлов конфиryраций, Восqгановлсние должно идти
как по сеlи передачи. mк и по сgtи хранения даяных;
Платфрма резерsною копирования должна обеспечиватъ моментальный запуск вирryальных машиfi
непосредственно из храяилища резервных копий, как для плаформы vMwafe vsрh€rс, mк и дляМаФормы Microsoft нуреЁv, с вовможностью лоследующего переноса виртуал;ной машины на
выбранное хранилище данных без прерывания работы, Данва, тЕiнология ;о;жна также поддерживаться
и дlя специilлизированных д€дуплицирующих систем хранения;
Позволять осуществлять восстановление из резервной копии напрямую в Miclosoft AzurelAmazon Ес в
виде вирryм;ной машины;
плаформа резервноm копирован}ul долr(на обеслечиватб возможвость предварительного а1Iгивирусного
скtlвирования и проверки резервных (опий при восстllllовлснии;
ПлаФорма резерsноrо копирования должна обеспечиватъ возможноgгь до воссталовлени, ВМ в рабочуюинфрасФукryру удмИть данные из э-rOй ВМ, не удмяя эти данные и. р"a"Р""оИ *o,,nn;
Платфрма резервного копирования должна реализовывать Фанулярное восqrановление далных
приложений из резервных копий, в промежуючно€ и/или исходное ;есюрасположение бЕ, усmновкиспеtlимизированного агенm;
плаформа резервного копированиrt должна ремизовывать Фавулярное воссmновление баз данных
оrасlе на Windows и Linux (с поддержкой тЕхвологии АSМ),Ъключая возможность воссmновлени!
данных до конкрgгной ТРанзакLии, в промеж)почное l/или исходное месюрасположение без усmновкиспецимизированного агецm. Рсшение должно быть сертифицировано ло программе ОrасIе Bicktrp
SolutionsProgram(BsP)httр:/Ла\д,\,оrасlе,соп/tесhпемЪrЙаtаЬЬе/ачаilаЬiiitуЪsр-Обg614,hlm1,
Плаформа резервного копирования должна обеспечиватъ возможноaa" noa"bn"i" д"п"aпро"чa"
пользователям самосmятельно восстанавливать Itз резервной копии объекrы приложений через Web-
поDтал:

поддержка не менее двц платфрм виртуitJIизации в обласги монlfiоринга и rrланирования наФ}зки;
сбор сгатистики по производtтельности с платформы резервного копирования;
Воlможносгь 1сrановки на fiандаргную ОС. ко-р- no*ynuеr"" oaoarl"o;
нмичие вgrроенной базы знаний. содсржащую исчерпыв:lющие сведения о распространенных проблем:ц
виртумьной инфрасrруктуры и плаформы резервного копироsания;
моделирование оповещений при изменеяие пороговых значений лроизводлтýльности, без применсния
данньж значениИ;
объединение вирryальllых мzlшин, хостов и]пи храяилищ в логичсские rруппы по любым заданным
9лециализироааяныv критЕрлиv: сервис. mдел, горол цеtIгр заграт и пD.:
\lониmринг олераций 

""оовирryальной машины или хосm виртумизации;
мониторинг задержек по чтению и записи, к каждому храяилицу, от кахцой вирryальной машияы или
хоста вирryализации;
Монrюринг состояния оператllвной памяти, лроцессоров и сетЕвых интерфеfiсов с учqrомспецими]иDовмныY vетпик пиппrf иlrItuu,

Монrrоринг производгтельности комповскк)в р€зервного колирования по ЦПУ, ОЗУ, дисковойподсийеме и сети передачи данных;
оrображение сосюяние всех комповектов плаформы резервного копировмия, Текущсс состояние задачна резервное копиDовltпие и Dепликаllию,
оценха наиболее и нмменее
возможнось регулярно Пол)лlатъ настрsиsаемые отчеты о лроизводительности хосюв и машин в
рlвличных формmах;
Прогнозировапие загр}вки хосrOв и машин на основе дllllных зб лрошлые периодыi
пол)дени€ отчеюs, содержащих инфрмаlrию об изб",m""о ""rде|ri"н;;;Ы;;"" ""-""uuресурсах;
предосгавлеяие рекомендаций по ппанироsаяию и
заданныИ период в будущем времени;

расширению аиртуальной инфраструкт)ре на любой

Подrоmвка отчgm об изменениях! произошед]чих в вирryальной инфраструкr}ре за любой лериодвремени;
Подготовка отчетов, показываюIцlо( изменение нагр)вки на серверы в кластере, лри sыходе из строяодлого или нескольких rз них. Полгlение рекомеtцаtмfi;
моделироsаниедобавлевиrl новых виртуаJIьньш машцн и просчет изменения наФузки на кластерзирryальной инфрастуlс}ры;
Созданис схемы зависимостей объекrов виртуальвоИ инфрасrDукryрьa и выФ}зка отч9та в фоDмате visio:

l4

Общие требования к функциям
мониторинга, лланирования,

отчетности среды виртуализации и
плаФормы резервного

кOпирования,

l5
Требования к функциям

мониторинга вирrylцьной
инфрасгрукryры

lб
Требования к функtlиям

мониторинга инфрасrрукгуры
резервtlого копирования

17
Требования к функциям

планирования нагр)аки и учета
виртумьноЁ инфрастукryры

5
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Требован я к фуякциям
планирования ваФ}зки и )qеm

платФормы рез€рвного
копироваtlия

предосmвление отчсга о сист€мах, которые есть в рез€рвных копиях, во не включенных в задания на

резервное копирование;
Возможнось отслеживания изменения настроек задаt{иИ резервного копирования и репликации;
Прогнозирование росга объема резервных копий на основе данных за прошлые периоды;
Предосmsленис отчсга о ВМ, котOрыс не соотъсгств}.rог требованиям по минимальвому количеству

резервных копий;
Возможносгь отслеживания операций восстаяовления авторизованными лользователями (пользователь,
заIryстивший воссmновлсние и какие объекгы были воссmновлевы);
поелосmвление 0тчеm о систtмах- коmDыс пDисчтств!,ют в нескольких зманиях:

19

Требования к т€хнической
поддержке и подлиски на

обновления сист€мы резервного
копирования

Техническм поддержка l -го }ровня должна осуществлятьс, на русском языке с 8:00 до l8i00 (време}lная

зона пользователя);
Техническа.я поддерФ(а должна включатъ в с€б, возможвостъ обновления на новые версии ПО юй же

редакrцiи;
техничсскл подцержка доrDкна осущесIтJlятьоя в режиме 24 часц 7 дней в неделю, 365 дней в mду;
cDoK т€хнической поддеD)кки до]Dкев сосmвлять не менее l 2 месяцев,

Требованпя к технической поддержке оборудования
- Поддержка должна удовлетворять уровню Standard Support от производителя оборудования.

- Прием запросов и обеспечение реакции на инциденты должны производиться в режиме 24х7
(24 часа,7 дней в неделю).

- Прием запросов должен осуществJIяться по прямой телефонной линии, адресу электронной
почты либо через личный кабинет на сайте производителя оборудования.

- Каяцое обршцение должно фиксироваться в регистрационной базе системы технической
поддержки производителя оборудования.

- Количество обрапIений в слркбу пЙдержки не должно оФalничиваться.

- Услуги по настройке и вводу в эксплуатацию WАF (web-application firewall)

Сроки акгпвацпrr услуг
Период, на который :жтивируются подписки на обновление сервисов информационной

безопасности и системы резервного копировilния, репликации и восстановления данных - 12 месяцев.
Срок, в течение которого активир}.ются услуги - 10 календарньD( дней,

6. Требования к услугам по активации.

Исполнитель во взаимодействии с производителем оборудования (компанией Fortinet)
выполняет все необходимые действия по активации подписок на обновление сервисов безопасяОсти,
програNrмного обеспечения используемого оборудоваЕия и доступа к сервисаN{ технической поддержки
производитеJlя оборулования,

7. Требованпя к информациопной безопасности.

При оказании услуг должны собrподаться все требовапия по информационной безопасности в

части формирования резервных копий, обеспечения сохрl {цости и целостности существующих
информационньп< баз и банков данньп<, с возможностью восстановления из резервньrх копиЙ данньтх и

всех програJ\.rмньrх средств, деЙствующих до момента уСтанОВКИ НОВОГО ПРОГРalММНОГО ОбеСПеЧеНИЯ.

8. Передаваемая вместе с товаром/услугами документация.

Исполнитель должен предостiвить rжт выполнения услуг и выставить счета-факryРы За

оказанные услуги в соответствии с требовапиями и срокаJ\{и, которые будlт указаны В ДОГОВОРе на
оказание услуг кОказание усл}т по активации подписок на обновление сервисов информационной
безопасности и продление технической поддержки для комплекса сетевой защиты информации, а

также, активация прогр:lммного обеспечения дIlя резервного копирования, РеПЛИКаЦИИ И

восстановлеЕия данньrх, для нужд АКБ <УзАгроЭкспортБанк>>.

9. Требования к поставщикдм ус,Iryг.

- Поставпlик услуг должен предостalвить письмо от компalнии-производителя, что постiвJIяемое

подписки в pa1.r1ax услуг цастоящего Т3 булет иметь официальную гарантию и подлежит

обслуживанию технической поддержкой производитеJIя;



- Поставщик услуг должен обладать партнерским статусом у компании-производителя, а также
обязан предоставить копию письма об Авторизации производителя (МАF) на поставку данного типа
решения, в рамках данного конкурса;

- Поставщик должен иметь успешный опыт поставок и внедрения аналогичного решения;
- В рамках запрошевного бюджета, Поставщик обязуется поставить полностью

укОмплектованное програI\4мное обеспечение, необходимое для максимальноЙ полноты решения
поставленных Закщчиком задач,

Внесено:
Начальник отдела IT Ельцов П.
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