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Hean npumenenusi CucremMbl

OcHoBHbI€ 11eJIM TpUMEHEHUSI CHUCTEMBI:

1. moBbIllIEHUE OONIEr0 YPOBHS 3alMIICHHOCTH KOPHOPATHUBHON WH()OPMAIIMOHHOM
UH(PACTPYKTYPHI;

2. KOHCOJHUAAIMS U XPAaHCHHUE KYPHAJIOB COOBITUN OT PA3TUYHBIX UCTOYHUKOB — CETEBBIX
YCTPOMCTB, MPUIIOKEHUH, )KypHalioB OC, CpeCTB 3aIUTHL;

3. aBTOMaTM3aiusl IMpoiecca OOHAPY)KEHUS WHIMICHTOB C JIOKYMEHTUPOBAaHHUEM B
cOOCTBEHHOM >KypHaJie, a TAKKE CBOEBPEMEHHOE HH(POPMUPOBAHUE O COOBITUSIX;

4. moMOIb NPH MPOBEACHUU PACCIEAOBAHUN TPOU3OIIEIIINX HHIIUIECHTOB.

TpedoBanus k Cucreme

TpeOoBaHuUs K CUCTEME:

. Cucrema nomkHa oOecneyuBaTh LEHTPAIM30BAHHOE YIPABIEHUE BCEMH €€
KOMITOHEHTaMU U ()yHKIIMOHAJIOM Yepe3 eAUHbI BeO-unTepdeic;

- Cucrema He [JOJDKHA UMETh JIMIEH3MOHHBIX OIPAaHUYEHUH IO KOJUYECTBY
M0JIb30BaTeIICH, pabOTaIOIIUX C CHCTEMOMT;

= Cucrema He [JOJDKHA UMETh JIMIEH3HOHHBIX OIPAaHWYEHUH IO KOJUYECTBY
UCTOYHHUKOB JIaHHBIX KYPHAJIOB COOBITUH;

= Cucrema J0KHa HMMETh (PYHKIMOHAN OOHApy>KEHHS aHOMAJIbHON aKTUBHOCTH

nosib3oBatenent (User Behavior Analytics). Jlomyckaetcs peanuzanusi pyHKIIMOHANA MTOCIIE
ycTaHOBKU B CUCTEMY O€CIJIaTHOTO MPUIIOKEHHUS;

= Cucrema  JOMKHAa  HMMEThb  BCTPOCHHBIM  (DYHKIMOHAT  aBTOMAaTUYECKOMN
KJIACCU(UKALIMHU ONPEACTICHHBIX aKTUBOB B CETH;

. Cucrema J10JKHA MTO3BOJISITh PETUCTPUPOBATH AKTUBBI B PYUYHOM PEKUME;

. Cucrema J0KHA UMETh BO3MOKHOCTh PACIIUPEHHS CBOETO (PyHKIIMOHANA 3a CUET
YCTAHOBKH JOTIOJIHUTEJIBHBIX ITPUJIOKEHUHN Yepe3 Marasul NPUIOKEHUN IPOU3BOIUTENS;
. Cucrema 10/KHA UMETh BCTPOEHHYIO PEIMyTallMOHHYIO 0a3y, KOTopasi OOHOBISETCS
MIPOU3BOJIUTEIIEM;

. Cucrema [0JKHA UMETh BCTPOCHHBIM (DYHKIIMOHAN OOHApY>KEHHUS aHOMaJbHOM
aKTUBHOCTH MoJib3oBareneit (User Behavior Analytics);

. CucreMa [omKHA MOAAECPKUBATH BO3MOXKHOCTH PAa3/IEIICHUS MHCTPYMEHTAIBHBIX
NaHeJiel yepes MoJjib30BaTeIbCKUN HHTEp(deiic;

. Cucrema NOJDKHA MPEeAOCTaBlATh OTKpbITHIA APl mis moctyma x uHbopmaimwy,
HaxoJsIencs B 0a3e JaHHBIX CUCTEMBI;

. Cucrema [O/DKHA HMETh BO3MOXKHOCTh IIM(PPOBATh KOMMYHHUKAIIMH MEXKIY
KOMIIOHEHTaMU;

. Cucrema [OJKHa HMHTETPUPOBATHCS C CHUCTEMAaMU CTOPOHHUX MPOU3BOJIUTENEH

(LDAP, AD) nns obGecrieuenust ayTeHTU(UKALIMN TI0JIb30BaTENCH;



. Cucrema JODKHA  MPENOCTABISATH  BO3MOXKHOCTH  YIPaBJIEHUS, CO3JIaHUS
aHAJIMTUYECKUX OTYETOB U MpaBMII Yepe3 BeO-uHTepderic moap30BaTes;

. Cucrema J0DKHA TapaHTUPOBATh paObOTy OTIENBHBIX KOMIIOHEHTOB CHCTEMBI, NPU
BBIXO/I€ U3 CTPOs JIt000i yactu cuctembl. (Hampumep, neHTpaibHasi KOHCOIb BHIXOAUT U3
CTpOSsi, HO COOPIIMKU COOBITHI MPOJOIIKAIOT (PYHKIIMOHUPOBATH);

. Cucrema JOJDKHa HMMETh AaBTOMATUYECKHHM IPOLECC PE3EPBHOIO KOMUPOBAHMS
koHpurypauuu (Backup) u BoamoxHOCTh BoccTaHoBJeHUs (Recovery) kondurypauuu u3
rpaguyeckoro UHTepQeiica noib30BaTes;

. Cucrema nO/DKHA HMMETh BCTPOEHHBIM IPOLIECC aHAIM3a CBOErO COCTOSIHUSI H
OTIOBENIATH MOJIb30BATENS TPU BOBHUKHOBEHUH TTPOOJIEM;

. Cucrema noJpDKHA TOAAEPKUBATh PEKUMBI BHeIpeHus Kak [10;

. CuctemMa J0JDKHAa UWHTETPUPOBATHCA C JPYTUMU CHUCTeMaMH  OO€CIeUCHUS
0€30MacCHOCTH U paccieJOBaHUsI MHIIUIEHTOB;

= CucreMa J0JDKHA JICTKO MAacCIITaOMPOBAThCA W PACIIMPATh (GyHKIHOHAN (IIpU

n00aBJICHUH HOBBIX YCTPONCTB, 0(hUCOB, MPUIIOKEHUI B CETH 3aKa34HMKa) JJIsI COOTBETCTBHSI
TpeOOBaHUSIM OM3HECA;

= Cucrema nODKHA TONJEPKUBATh pPa3HECEHHbIE 0a3bl JaHHBIX IS XPaHECHUS
uHbopMaIuu 0 COOBITUSX, MPU TOM Bcs MHGOpPMAIHS AOKHA OBITH JIOCTYIHA 4Yepes
eINHBIA nHTEpGENC T0JIb30BATEIS,

. Cucrema gomkHa paboTarh TpPU  KPAaTKOBPEMEHHBIX IMHMKaX  Harpys3Kw,
IPEBBIIIAIONINX PACUECTHBIE HATPY3KH JUJISl JAHHOU CUCTEMBI;

. Cucrema oikHa 00ecreunBaTh LEIOCTHOCTh COOpaHHON MH(OpMAaIUK;

. Cucrema pomkHa npenoctaBiath pgoctyn k OC  ycrpouctBa. Hampuwmep,
BO3MOKHOCTB 3arycTuth TCP DUMP i1 mpoBepku COCTOSIHUS CUCTEMBI,

. CucreMa OJDKHA MOAAECPKUBATh PA3HECEHHYIO MOJENb I KOPPEISALHUHA CO BCEX

KoyuiekTopoB. (Hampumep, ans 25 HeymauyHBIX TOMBITOK ayTEeHTH(HUKAIMU, Koraa 25
COOBITUN PUXOJAT HE HA | KOJIJIEKTOP, a HA HECKOJIBKO.);

. Cucrema Jo/KHA NOJAEPKUBATh PACIIMPEHHYIO KAaCTOMM3ALMIO JUIsl COOBITHHA U
nosieit. [lonp3oBaTens MOKEH HMMETh BO3MOXKHOCTbh IPHCBaMBaTh COOBITHSIM JHOObIE
UMEHa;

. Cucrema JO/DKHAa  TIPEJOCTABIATH  BO3MOXKHOCTh  M3MEHEHUS  ITOBEICHMUS
aBTOMAaTUYECKOTO TETMpPOBaHMsI COOBITMM IO Ba)XHOCTU COIVIACHO MOKEJIaHUSIM
I10JIb30BATES;

. Cuctema JOJDKHA TPEAOCTABIATh MPO3PAayHOE TOIY4YEHUE, arperupoBaHue,
COpPTUpPOBaHUE, (PUIBTPALIMIO U AHATUTUKY JAHHBIX 10 BCEM Pa3HECECHHBIM KOMIIOHEHTaM
CUCTEMBI;

. Cucrema n0DKHA UMETh cHCTeMy cOopa KypHAJIOB COOBITUH M MX apXWBallWu,
KOTOpasi MOJAJIEP)KUBAET KaK KPAaTKOBPEMEHHOE XpaHeHue (online), Tak ¥ JOATOCPOYHOE
(offline) xpaHeHue xypHanoB COOBITHIA;

= Cucrema J0JKHA TOJJIEPKUBATh XPAHEHUE >KYpPHAIOB COOBITUH Ha BHELIHUX
XpaHWINIIAX;

= Cucrema J0JKHA TIOAJIEP)KUBATh CTAaHAAPTHBIE METObI cOOpa KYpPHATIOB COOBITHIA
(manpumep, syslog, WMI, JDBC u np.);

= CucreMa J10JKHA TIOIIEPKUBATH O€3areHTHBIN COOp KYpHAJIOB COOBITUI Be3JIe, T
3TO BO3MOXKHO;

. Cucrema J10J5KHA UIMETh BO3MOXKHOCTh PacpeIeisITh XpaHEHUE KyPHAJIOB COOBITHI

U UX 00pabOTKy MO BCEHM apXUTEKTYypPE CUCTEMBI;



. Cucrema nomxHa obecrednBaTh cOOp, 3aMUCh U XpaHeHue HH(POpMAaLUK O COOBITUAX
0€30I1acHOCTH B T€UEHHE HE MeHee 12 MecsleB;

. Cucrema 10/KHA UMETh BO3MOKHOCTh apXHUBAILlMK JKYPHAJIOB COOBITHI cTapiie 4-x
mecsiteB. Ilpu sTom nomkeH ObITh oOecmedeH AOCTyH KO Bcel HMHpOpMaluud MpU
HE0OX0IMMOCTH MOKCKA JaHHBIX WM JajJbHEHIINX pacciel0BaHu;

. Cucrema [OJDKHA HOPMaJlM30BaTh CTaHJApTHbIE TMOJsT  COOBITHM  (MMeHa
noJsib3oBaTenei, [P anpeca, iMeHa XOCTOB, yCTPOHCTBA-UCTOYHUKHU COOBITHI) C pa3IMUHbIX
YCTPOMCTB MYJBTHUBEHJOpHOW ceTu. Hopmanuzamus mofKHAa NPOBOAUTHCS — 0e€3
JIOTIOJIHUTEIHHOM HacTpouku («out of the box»);

. Cucrema J0JDKHA TPENOCTaBIATh CTAHAAPTHYIO KaTEropu3aluio coObITHIl 0e3
MPEABAPUTEIILHOM JTOTIOJIHUTEIIbHOM HACTPOWKH;

. Cucrema 10DKHA UMETh BO3MOKHOCTh XPAHUTh MH(OPMAIUIO O COOBITUSIX, KaK B
UCXOJTHOM BHJI€, TaK U B HOPMAJM30BAHHOM BHJ€ JI1 MCHOJb30BAHMS B JajJbHEHIINX
pacciel0BaHusIX;

- Cucrema 10JKHA UMETh BO3MOXHOCTh 00pa0aThIBaTh U HOPMAJIU3UPOBATh JAHHBIC
U3 TI0JIEM, KOTOpbIE HE MOAJEPKUBAIOTCS H3HAYAIBHO M HE IIPENOCTaBISIOTCS C
HacTpoiikamu «out of the box»;

. CucreMa q0JDKHA 00ecIieunBaTh aHaIM3 COOBITUI B PeKHUME PeaJIbHOTO BPEMEHH,

. CucremMa noipKkHaA oOecreunBaTh aHAIM3 COOBITHIM HAa MPOTSHKECHUU ONPEACICHHOTO
nepuoja BpEMEHH;

. CucreMa J10KHA MTPEOCTaBISATh BO3MOKHOCTh COOUPATh M aHAJTM3UPOBATH COOBITHS
M0 TIPEAYCTAHOBJICHHBIM T0JIb30BATENIEM (PUIbTPaM;

. CucteMa JOJDKHA MPENOCTABISITh BO3MOXXHOCTH TIOJIYYEHHUS JIOMOTHUTEIHLHON
uHpOpMAIUU 0 COOBITUIX TIPH HE0OXoauMOoCTH (pyHKIHs «drill downy);

. Cucrema pnomkHa oOecrmeunBaTh (QUIBTPAIMIO, a TaKKe IOKa3bIBaTh depes

uHTep(deiic moap30BaTeNs COOBITHS B PEXHME PEATLHOTO BPEMEHH, TJE IMOJIb30BATEIh
MOKET Cpasy e MPUMEHSTh MOJUTUKU U (DUITBTPHI;

= Cucrema [0JDKHA TNPEAOCTaBISITH OTYETHOCTh IO BCEM COOBITUSIM, OTYETHOCTb
JOJDKHA OBITH JOCTYMA Yepe3 BeO-uHTepdec AJis N0JIb30BaTENeH PEILICHUS;

= Cucrema 10JKHA 1aBaTh BO3MOKHOCTb CAMOCTOSITEIBHOM HACTPOUKH OTUYETHOCTH U
CO3/1aHUS COOCTBEHHBIX OTUETOB I10JIb30BATEIIEM;

= Cucrema [IOJDKHa HMMETh BO3MOXKHOCTH IIJAHUPOBAHMUS TE€HEPALlMA OTYETOB B
ONIPENEIICHHBIN ITIEPUOJI BPEMEHH;

. Cucrema J0KHA MPEAOCTABISTh MPUMEPHI CTeHEPUPOBAHHBIX OTUETOB JJIsi OoJiee

IMPOCTOI0 MCITIOJB30BaAHUA U I'CHCPAIMU HOBBLIX OTUCTOB ITOJB30BATCIICM, a TAKKC MACTCP
CO34aHus OTUCTOB,

. Cucrema J0KHA IPEIOCTABIIATH yIOOHBIN HHTEephenc A1 ObICTPON BU3yaTH3aIH
BCe MH(POPMAIUH O CETH U OE30MaCHOCTH;

. Cucrema JOJKHA MPENOCTABISATH OTYETHI 3a ONPENCICHHBIA MEPUOJ BPEMEHU IO
Pa3JIMYHBIM CETMEHTAaM U CUCTEMAaM B CETH;

= Cucrema noiDKHA NMPEAOCTABIATh BO3MOXHOCTh aBTOMAaTUYECKOIO PACIPECIICHMS
OTYETOB;

. Cucrema nokHa oOecrieuMBaTh KOPPEISAUUI0O HMHPOPMALMU €  Pa3IU4HbIX
HMCTOYHUKOB, KOTOPhIE HUKAK HE B3aMMOJICHCTBYIO MEXKIY COOOII;

. Cucrema nomkHa oOecrieurBaTh OMOBEIICHUSI HA OCHOBE OOHApYKEHHBIX aHOMAJIHM

H ITOBCACHYCCKOI'O aHa/JIn3a U HBMCHCHHﬁ;



. Cucrema nomkHa 00ecTieyuBaTh OMOBEIICHUS IO MPEyCTaHOBICHHBIM MOJIUTHKAM
(Hanpumep, pu oOHapy)eHUH Tpaduka, KOTOPBIN 3allpellieH. );

. CucreMa Jo/pKHa oOeclieunBaTh OITOBEIEHUS MCXOMS M3 CErMEHTa CETH, a TaKKe
Tuna Tpaduka;

. CucreMa MOJKHA TOJJIEPAKUBATH TPUOPUTE3ALIUIO OTIOBEUIEHUN B 3aBUCUMOCTU OT
TpeOOBAHUI MMOJIB30BATENS, @ TAK)KE KPUTHIHOCTH aKTHBOB;

. Cucrema JoDKHa  oOecreuMBaTh  BO3MOYKHOCTH  CO3JaHUS  COOCTBEHHBIX
HAaCTPauBaEMbIX ONIOBEILICHUN;

= CucrtemMa J0JKHA TIPEAOCTABIATh MAaCTep HACTPOUKHK OMOBEIICHUMN JJIsl YIIPOIICHUS

mpolecca MX CO3/aHMs, a TaKXKe YJIY4YUIEHUS TOYHOCTU PE3yJbTAaTOB WM YMEHBIIEHUS
KOJIMYECTBA JIOXKHBIX Cpa0aThIBAaHUM;

. Cucrema J[OJKHA TMPEJOCTABISATH BO3MOXKHOCTb CO3/IaHUS OIOBEUIEHUH TMpH
IPEBBIILICHUH/HAPYIIEHUH HOPM PaOOThl CUCTEM U UX MCIOJIb30BAHUS;

= Cucrema JOJDKHA MMETh BO3MOXXHOCTh OTPAaHUYMBATH YHCIO OJUHAKOBBIX
OTOBEIICHUI HAa €IMHULLY BPEMEHU;

= Cucrema JODKHA HCIIOJIB30BAaTh Trpauueckuil HHTepdeiic moab3oBaTens s
HAaCTPOWKHU U IEMOHCTPALIMU OITOBEIICHUN;

= Cucrema [OJDKHa HMMETh BO3MOXHOCTb IPUMEHATh AKTUBHOE BO3JECHCTBHE H
peakuMIo Ha onoseleHus. Harpumep, oTnpasisiTe TUCHMO M0 IIOYTE;

. Cucrema 10JKHA MTOAIEPKUBATh MHTETPALIMIO (Ha YPOBHE OMOBEIEHUI) C APYTUMHU
cucTeMaMy 0€30MaCHOCTH M OMOBELIEHUS, KOTOpPbIE (PYHKIMOHUPYIOT B CETH;

. Cucrema nOmKHA NPEeyNpekaaTh, aAMUHUCTPATOPA, €CIM NEPECTAM MOCTYNaTh
JIOTU C YCTPOMCTBA B CETH, KOTOPOE MOHUTOPUTCA (HampuUMep, HET JIOTOB OT CepBepa B
TedeHuu 10-Tu MUHYT);

. Cucrema A0mKHAa OO€CIeUYMBATh BCTPOCHHBIM (DYHKIIMOHAT OIMpPEAENCHUS BCEX
YCTPOMCTB M MX MHBEHTapH3alMU IO KJIacCaM CHCTEM (HampuMep, MOYTOBBIE CEpBEpA,
cepBepa 0a3 JaHHBIX U Mp.) A MUHUMHU3ALMU KOJIMYECTBA JIOXKHBIX CpabaThIBAHUN U3-3a
HEeJ0CTaTKa MHPOPMAIUU O CUCTEMAX;

. Cucrema  nomkHa — o0ecneuuMBaTh  KOPPESIUIO IO ONPEJCIIEHHBIM
[OCJIEI0BATENBHOCTAM coObITHI. Hanmpumep, cepBrc OCTaHOBUIICS U HE BO3OOHOBIISIETCS Ha
npoTsbkeHun 10 MUHYT;

. Cucrema J0JKHA OJIEPKUBATH KOPPEISILIMIO HA OCHOBE IONOJHUTENBHBIX JaHHBIX.
Hampumep, Ha ocHOBe *KypHanoB coObThii ¢ firewall, koTopsie comepskat mossi ¢ 00beMoM
nepeJaHHbIX TaHHBIX (HapuMep, KOTa UICTOYHHK nepeckuiaeT Oonee 1GB nanubix, uepes
OJIH MOPT cepBepy, 3a 1 yac).

= Cucrema moJDKHA TIOIEPKUBATE 00PaOOTKY MOCTYMAIOIIUX COOBITHI CO CKOPOCTHIO
He meHee 1100 coObITHii B CeKyHITY.

. Cucrema JIOJDKHBI TIOJICPKUBATh 00PabOTKY CETEBBIX MOTOKOB CO CKOPOCTBHIO HE
meHee 15000 moOTOKOB B MUHYTY.

. Cucrema J0KHA YMETh MPOBOIUTH MOBEACHUSCKUN aHaIu3 Tpaduka U coo0ImaTs 00
M3MEHEHUSX COTJIACHO 3a/IaHHBIX TIOPOTOB U3MEHECHHSI.

. Cucrema noipkHa aetektupoBath DoS u DDoS aTtakwu.

. Cucrema JI0JDKHA JETCKTUPOBATh M OTOOpaXkaTh Tpa(uK, OTHOCSIIUKHCS K yrpo3am.
BrigaBaTh HH(GOPMAIIHIO 110 THIIAM YIPO3 B CETH.

. Cucrema JOJDKHA TOJUICPXKHMBATh pasfelieHHe TpaduKa COIJacHO JIOTHYECKOMY

nu3aiiHy cetu. (T.e., Subnet/CIDR).



. Cucrema m0JpDKHA IPEIOCTABISATh HHGOPMAIINIO B HECKOIBKUX MHTEPBAJIaX BPEMEHHU
(3a HeAemto, JIEHb U Yac).

. Cucrema J0DKHA OMPECISITh TPOUCXOXKICHNE U Ha3HAYCHUE TTOTOKOB Tpaduka B
CETH, B TOM YHUCJIE U MO TeorpaduIecKuM PEruoHaM B PEKUME PEaIbHOTO BPEMEHHU.

= Cucrema 0oDKHA pa3IesiaTh U CO3/1aBaTh HE3aBUCUMBIEC MPOhaNIbI IJIs1 JJOKATHHOTO
Tpaduka u TpaduKa HIAYIIETO/TIPUXOAIIETO B/U3 HHTEPHET.

. Cucrema JTOJDKHA TTO3BOJISATH CO371aBaTh IMOJIB30BATEIBCKHAE MPOQailibl UCTIOIB3YsI
JUTs1 BBIOOPKU JIF0ObIE TapaMeTpbl MOTOKA Tpaduka.

. Cucrema noypKHaA TOAJEPKUBATH MpejcTaBieHue Tpaduka Ha ocHoBe IP anmpeca,
rpynnsl [P agpecos, ucrounnk/mecto HazHauenus [P map u 1.1

. Cucrema JIOJDKHa HMETh BO3MOYKHOCTh KOHTEKCTHO CBSI3bIBATh aAKTHBHOCTH
MIPUJIOKEHUS B CETH C COOBITHEM 0€30MMacHOCTH Ha MOJAKOHTPOJIBLHOM YCTPOMCTBE.

. Cucrema B peaJbHOM BpPEMEHHM JIOJDKHA KOHTEKCTHO CBSI3bIBATh BBISBICHHBIC
cOOBITHSI OE30MTACHOCTH CO 3HAHUSIMHU 00 aKTUBaX B CETH.

. Cucrema noimkHa o0ecrieunBaTh MpeAcTaBlIeHre HHPOpMaIUK COOBITHI B peaTbHOM
BpeMeHH (KaK B OpUTHHAIBLHOM/CHIPOM BHUJIE, TaK U B 00paboTaHHOM dopmare).

= Cucrema nomkHa o0ecriedrBaTh CIIOCOOHOCTh OTCHIJIATh YBEJAOMIICEHHE O TPEBOTax
onpeneaeHHbIMU MeToaamu (T.e., SNMP trap, e-mail, u T.1.).

TpedoBanus k coBMecTumMocTH CHcTeMbl

6. Bce KOMIOHEHTHI CHUCTEMBI JOJDKHBI OBITh YacCThIO €IWHOW CHUCTEMBI yNPABICHHS
MHIMACHTAMU 0€30I1aCHOCTH;

7. Cucrema fgomkHa oOecneuMBaTh LEHTPATU30BAHHOE  yMPABICHHUE  BCEMH
KOMITOHEHTaMU ¥ ()yHKIIMOHAJIOM Yepe3 eAUHbI BeO-uHTepdeic;

8. Pa3BepThiBaHNe BCEX MOJYJIEH CUCTEMBI JIOJKHO 00ECIIeYnBaThCs ¢ EAUHOr0 00pas3a
I10, a HeoOxoauMblil (YHKUIMOHA aKTUBUPOBATHCA JMIIEH3MEH 0€3 HeoOXOIUMOCTH
YCTaHOBKHM JonoiHurenasHoro [10;

Q. Cucrema Jno0JDKHA TOJJEPKUBATh PACHIUPEHHS CBOETO (PYHKHOHAJIa 3a CYET
n00aBIICHUS JOTIOJTHUTENBHBIX MoayJel Ha JUTECH3UN

- Cucrema J0KHA MPENOCTAaBIATh BO3MOXKHOCTH BHEApPEHUs (PYHKIIMOHANIA aHaIu3a
CETEeBOT0 Tpaduka Ha YPOBHE MIPUIIOKEHU I (Layer 7 OSI);
- CucremMa JOKHAa TPEIOCTABIATH BO3MOXKHOCTH BHEIPEHMs (DPyHKIIMOHAIAa aHAIW3a
CETeBOro Ha Tpa(uKe Ha YPOBHE NMPUIIOKEHUI B BUPTYaIM30BAaHHBIX HHPPACTPYKTYpE Ha
0aze VMware;

10. Bcs undopmanus mo coOBITHSIM, MO CETEBBIM MOTOKaM M 00 MHIMIEHTAaX JOJIKHA
coOuparbcsi, 00padaThIBaThCSI U XPAHUTHCS B €IMHOW 0a3e JaHHBIX 0€3 HEOOXOIUMOCTH
3allyCKa ¥ MCMOJb30BAaHUS CTOPOHHUX MPUIOKEHHUH, 0a3 JaHHBIX, JOMOJHUTEIbHBIX
uHTEp(PelicoB, CKPUITOB WX APYTUX BUPTYAIbHBIX YCTPOUCTB;

11. Cucrema [0JDKHAa TapaHTUPOBATh AaKTyalbHOCTh JAHHBIX, COOUpAEMbIX U
oOpabaTbiBaeMbIX B €IMHOW 0a3e JaHHBIX - oOecrnedyrBaTh 0OPAOOTKY M KOPPEJSIIHIO
JIAHHBIX U3 )KypHaJIOB coObITUi (logs) u moTokoB (flows) ¢ 3anepxkoit He 6oJiee 1 cexyH b
MOCJIE MOTYYEHUS JAaHHBIX CUCTEMOM OT UCTOYHMKA COOBITHI UM TTOTOKOB;

12. Bce KOMIOHEHTHI CUCTEMbI JOJIKHBI UMETh €UHYI0 0a3y aHHBIX ISl XpaHEHUsS U
00paboTku nHGOPMAaIIUH.



TpedoBanus k Texunueckoii mogaepxke CucremMmsl

Texuuueckas noaaepxka no CucrteMe AOMKHA MPEIOCTABISITHCA B CPOK HE
MeHee | roga ¢ MOMEHTa OCTABKH.

TexHudeckas moaep>KKa JOJKHA BKIIOYATh BO3MOKHOCTD MOJTyYESHHSI HOBBIX
Bepcuu U o0HOBJIeHUI CHUCTEMBbI B TEUEHHE CPOKa JACHCTBUS.

Texnuueckass MOJJEpKKa JOJDKHA BKIIOYATh BO3MOXKHOCTH 3aBEJCHUS
oOpamienuii  npousBogutTento  Cucrembl s yCTpaHEHUS  OMIMOOK
dbyHkunonupoBaHusi CUCTEMBI, a TaK»Ke /1711 BocCTaHOBJIeHUsSI CUCTEMBI TTOCIIE
KPUTUYECKUX OIIMNOOK.

TpedoBanus k UcnosHuresro

HcnonauTeNnh MOKEH COOTBETCTBOBATH TPEOOBAHUSM, YCTAaHABIMBAEMBIM B
COOTBETCTBUM C 3aKOHOAATenbCTBOM  PecryOnmuku — Y30ekuctaH K
OpTaHU3aNMsIM, OCYIIECTBIISIONIAM IMOCTABKM TOBApOB, BBIITOJIHEHHE PadoT,
OKa3aHHUe YCIyT, SBJISIIOUIUXCS JIUIIEH3UPYEMbIMU BUAAMU AESTEIBHOCTH, YTO
MOATBEPKAACTCS  HAJWYHUEM COOTBETCTBYIOMIECH(MX) JIMICH3UH(MM) Yy
HUcnonnurerns.

WcnonuuTtens NOMKEH ObITh ABTOPHM30BAaHHBIM MapTHEPOM MPOU3BOAMTENIS
Cucrtemsl B PecniyOnnke Y30ekucTan Ha JaTy CBOETO MPEJI0KEHUS.
WcnonHuTtens A0HKEH 00J1aaTh MPAKTUYECKUM OIBITOM BBIIIOJIHEHUS padoT
1o obecrneyeHn0 nHHOPMaIIMOHHOM 0€30MacHOCTH HEe MeHee | rojia, a Takke
HAJIMYUEe HE MEHEee NIBYX CepTH(HUIIMPOBAHHBIX Mpou3BoguTeneM CHCTEMbI
COTPYAHUKOB, Tpaxaad PecnyOnuku Y30ekucras.
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	Цели применения Системы
	Требования к Системе
	Требования к системе:
	 Система должна обеспечивать централизованное управление всеми её компонентами и функционалом через единый веб-интерфейс;
	 Система не должна иметь лицензионных ограничений по количеству пользователей, работающих с системой;
	 Система не должна иметь лицензионных ограничений по количеству источников данных журналов событий;
	 Система должна иметь функционал обнаружения аномальной активности пользователей (User Behavior Analytics). Допускается реализация функционала после установки в Систему бесплатного приложения;
	 Система должна иметь встроенный функционал автоматической классификации определенных активов в сети;
	 Система должна позволять регистрировать активы в ручном режиме;
	 Система должна иметь возможность расширения своего функционала за счёт установки дополнительных приложений через магазин приложений производителя;
	 Система должна иметь встроенную репутационную базу, которая обновляется производителем;
	 Система должна иметь встроенный функционал обнаружения аномальной активности пользователей (User Behavior Analytics);
	 Система должна поддерживать возможность разделения инструментальных панелей через пользовательский интерфейс;
	 Система должна предоставлять открытый API для доступа к информации, находящейся в базе данных системы;
	 Система должна иметь возможность шифровать коммуникации между компонентами;
	 Система должна интегрироваться с системами сторонних производителей (LDAP, AD) для обеспечения аутентификации пользователей;
	 Система должна предоставлять возможность управления, создания аналитических отчетов и правил через веб-интерфейс пользователя;
	 Система должна гарантировать работу отдельных компонентов системы, при выходе из строя любой части системы. (Например, центральная консоль выходит из строя, но сборщики событий продолжают функционировать);
	 Система должна иметь автоматический процесс резервного копирования конфигурации (Backup) и возможность восстановления (Recovery) конфигурации из графического интерфейса пользователя;
	 Система должна иметь встроенный процесс анализа своего состояния и оповещать пользователя при возникновении проблем;
	 Система должна поддерживать режимы внедрения как ПО;
	 Система должна интегрироваться с другими системами обеспечения безопасности и расследования инцидентов;
	 Система должна легко масштабироваться и расширять функционал (при добавлении новых устройств, офисов, приложений в сети заказчика) для соответствия требованиям бизнеса;
	 Система должна поддерживать разнесенные базы данных для хранения информации о событиях, при этом вся информация должна быть доступна через единый интерфейс пользователя;
	 Система должна работать при кратковременных пиках нагрузки, превышающих расчетные нагрузки для данной системы;
	 Система должна обеспечивать целостность собранной информации;
	 Система должна предоставлять доступ к ОС устройства. Например, возможность запустить TCP DUMP для проверки состояния системы;
	 Система должна поддерживать разнесенную модель для корреляции со всех коллекторов.  (Например, для 25 неудачных попыток аутентификации, когда 25 событий приходят не на 1 коллектор, а на несколько.);
	 Система должна поддерживать расширенную кастомизацию для событий и полей. Пользователь должен иметь возможность присваивать событиям любые имена;
	 Система должна предоставлять возможность изменения поведения автоматического тегирования событий по важности согласно пожеланиям пользователя;
	 Система должна предоставлять прозрачное получение, агрегирование, сортирование, фильтрацию и аналитику данных по всем разнесенным компонентам системы;
	 Система должна иметь систему сбора журналов событий и их архивации, которая поддерживает как кратковременное хранение (online), так и долгосрочное (offline) хранение журналов событий;
	 Система должна поддерживать хранение журналов событий на внешних хранилищах;
	 Система должна поддерживать стандартные методы сбора журналов событий (например, syslog, WMI, JDBC и пр.);
	 Система должна поддерживать безагентный сбор журналов событий везде, где это возможно;
	 Система должна иметь возможность распределять хранение журналов событий и их обработку по всей архитектуре системы;
	 Система должна обеспечивать сбор, запись и хранение информации о событиях безопасности в течение не менее 12 месяцев;
	 Система должна иметь возможность архивации журналов событий старше 4-х месяцев. При этом должен быть обеспечен доступ ко всей информации при необходимости поиска данных или дальнейших расследований;
	 Система должна нормализовать стандартные поля событий (имена пользователей, IP адреса, имена хостов, устройства-источники событий) с различных устройств мультивендорной сети. Нормализация должна проводиться без дополнительной настройки («out of the ...
	 Система должна предоставлять стандартную категоризацию событий без предварительной дополнительной настройки;
	 Система должна иметь возможность хранить информацию о событиях, как в исходном виде, так и в нормализованном виде для использования в дальнейших расследованиях;
	 Система должна иметь возможность обрабатывать и нормализировать данные из полей, которые не поддерживаются изначально и не предоставляются с настройками «out of the box»;
	 Система должна обеспечивать анализ событий в режиме реального времени;
	 Система должна обеспечивать анализ событий на протяжении определенного периода времени;
	 Система должна предоставлять возможность собирать и анализировать события по предустановленным пользователем фильтрам;
	 Система должна предоставлять возможность получения дополнительной информации о событиях при необходимости (функция «drill down»);
	 Система должна обеспечивать фильтрацию, а также показывать через интерфейс пользователя события в режиме реального времени, где пользователь может сразу же применять политики и фильтры;
	 Система должна предоставлять отчетность по всем событиям, отчетность должна быть доступа через веб-интерфейс для пользователей решения;
	 Система должна давать возможность самостоятельной настройки отчетности и создания собственных отчетов пользователем;
	 Система должна иметь возможность планирования генерации отчетов в определенный период времени;
	 Система должна предоставлять примеры сгенерированных отчетов для более простого использования и генерации новых отчетов пользователем, а также мастер создания отчетов;
	 Система должна предоставлять удобный интерфейс для быстрой визуализации все информации о сети и безопасности;
	 Система должна предоставлять отчеты за определенный период времени по различным сегментам и системам в сети;
	 Система должна предоставлять возможность автоматического распределения отчетов;
	 Система должна обеспечивать корреляцию информации с различных источников, которые никак не взаимодействую между собой;
	 Система должна обеспечивать оповещения на основе обнаруженных аномалий и поведенческого анализа и изменений;
	 Система должна обеспечивать оповещения по предустановленным политикам (например, при обнаружении трафика, который запрещен.);
	 Система должна обеспечивать оповещения исходя из сегмента сети, а также типа трафика;
	 Система должна поддерживать приоритезацию оповещений в зависимости от требований пользователя, а также критичности активов;
	 Система должна обеспечивать возможность создания собственных настраиваемых оповещений;
	 Система должна предоставлять мастер настройки оповещений для упрощения процесса их создания, а также улучшения точности результатов и уменьшения количества ложных срабатываний;
	 Система должна предоставлять возможность создания оповещений при превышении/нарушении норм работы систем и их использования;
	 Система должна иметь возможность ограничивать число одинаковых оповещений на единицу времени;
	 Система должна использовать графический интерфейс пользователя для настройки и демонстрации оповещений;
	 Система должна иметь возможность применять активное воздействие и реакцию на оповещения. Например, отправлять письмо по почте;
	 Система должна поддерживать интеграцию (на уровне оповещений) с другими системами безопасности и оповещения, которые функционируют в сети;
	 Система должна предупреждать, администратора, если перестали поступать логи с устройства в сети, которое мониторится (например, нет логов от сервера в течении 10-ти минут);
	 Система должна обеспечивать встроенный функционал определения всех устройств и их инвентаризации по классам систем (например, почтовые сервера, сервера баз данных и пр.) для минимизации количества ложных срабатываний из-за недостатка информации о си...
	 Система должна обеспечивать корреляцию по определенным последовательностям событий. Например, сервис остановился и не возобновляется на протяжении 10 минут;
	 Система должна поддерживать корреляцию на основе дополнительных данных. Например, на основе журналов событий с firewall, которые содержат поля с объемом переданных данных (например, когда источник пересылает более 1GB данных, через один порт серверу...
	 Система должна поддерживать обработку поступающих событий со скоростью не менее 1100 событий в секунду.
	 Система должны поддерживать обработку сетевых потоков со скоростью не менее 15000 потоков в минуту.
	 Система должна уметь проводить поведенческий анализ трафика и сообщать об изменениях согласно заданных порогов изменения.
	 Система должна детектировать DoS и DDoS атаки.
	 Система должна детектировать и отображать трафик, относящийся к угрозам. Выдавать информацию по типам угроз в сети.
	 Система должна поддерживать разделение трафика согласно логическому дизайну сети. (т.е., Subnet/CIDR).
	 Система должна предоставлять информацию в нескольких интервалах времени (за неделю, день и час).
	 Система должна определять происхождение и назначение потоков трафика в сети, в том числе и по географическим регионам в режиме реального времени.
	 Система должна разделять и создавать независимые профайлы для локального трафика и трафика идущего/приходящего в/из интернет.
	 Система должна позволять создавать пользовательские профайлы используя для выборки любые параметры потока трафика.
	 Система должна поддерживать представление трафика на основе IP адреса, группы IP адресов, источник/место назначения IP пар и т.д.
	 Система должна иметь возможность контекстно связывать активность приложения в сети с событием безопасности на подконтрольном устройстве.
	 Система в реальном времени должна контекстно связывать выявленные события безопасности со знаниями об активах в сети.
	 Система должна обеспечивать представление информации событий в реальном времени (как в оригинальном/сыром виде, так и в обработанном формате).
	 Система должна обеспечивать способность отсылать уведомление о тревогах определенными методами (т.е., SNMP trap, e-mail, и т.д.).
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