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2. исполнитель

Исполнитель в рамках выдеJIеI]ного бюджета
может предло)Itить оборулование, с
характеристиками, являющимися улуtIшенными
(ана:Iогичные) по отtIошению к указанным в
техническом задании. fdля соответствия
техническому заданию допускается установка
опциональных модулей и устройств имеrощихся в
линейке производителей оборудования.
Исполнитель должен прелоставить полностью
укомплектованные работоспособные
компьютерные техники при необходимости,
предло)Itить дополнительные модули, продукты и

услуги, по каким*либо причинам не уLIтеFIные
Покупателем, но обязательные для обеспе.tения
полноты использования запрашиваемой
конdlи гураltи и.

ГIос,гавrIяемое оборуло ваIIие /IоJIжr{о
соответствовать международным стандартам,
которые доJIжны быть самыми t-tовейпtими из
выпускаемых соответствуIощими учреждениями.
Вся сопроводитеJIьная документация долхсна быть
составлена на русском языке или узбекском языке
и передана Заказчику вместе с поставляемым
оборудованием.

з. Страхование В зависимости от условий поставок

4, место поставки
(Адрес: Республика Узбекистан,. г,'I'ашкента
район Миробод ул I{ичик халка йули дом 9



9. Требования к документации

Вместе с отгруженными товарами Исполнитель
обязуется направить Заказчику
нижеперечисленные lIокумеIlты :

- счёт-фактура (иrrвойс) на сумму общей
стоимости отгруженI{ого товара на имя
Заказчика;

- транспортная наклаllная, выtIисанI{ая на
имя Покупателя;

- упаковочI{ые листы;
- сертификатпроисхождения,
- ГТД (грузовуrо таможенную декларацию)

предлагаемое оборулование долrкно быть
официально импортироваIIо в РУз;

10. Требования к сроку поставки

Максимzulьнt lй срок поставки товара - 7

банковских дней с момента поступления
предоплаtы FIa счет Поставщика. Поставка
частями допускается по письменному
согласованию Сторон.

ll Требования к гарантийному
обслуживаtrию (срок, место)

Гарантийный срок дJIя компьютерIlой техники 36
месяцев ItocJIe ввола в экспJIуатаI{иIо или
полписания акт IIриема-переда.lи, Если в теLIении

гарантийного срока пролукция окажется
дефектной, неукомплеIстованной и не булет
соответствовать требованиям настояtцего
техI{ического задания, либо ТУ изготовитеJIя,
независимый авторизоваttнt tй сервис центр обязан

устранить дефекты, докумеtIтировать, а в слуLIае
невозможности устранения дефек,га заменить
продукцию на HoByIo после получения
письменного уведомJlения Заказчика. Все расходы,
связанные с устраIIением деt|tектов,
доукомплектованием и замегtой относятся за счёт
авторизованного сервис IIентра.
Yuювuя сервuс1 tоzо обcLryacuBaltt tst :

Сервис центр на ],ерритории Респуб"пики
Узбекистан с (lилиалами и приемIIыми tIуIIктzlми в

регионах Респуб"пики Узбекистан.
В случае сбоев иJIи I{еправильного

функционирования оборулования или
программного обеспечения в течение
гарантийного периода, произошtедший из-за самой
Продуrсrдии, Сервис центр гарантирует бесплатную
наладку (ремотr,г) иJIи восстаI]овление
оборулованиrI или trрограммного обеспечения в
теLIение l1ятIIадцати (15) дней с латы уведомJIения
со стороны Заказчика.
Пос,гавщик гараrIтирует наступление даты
оконLIания поддержки EOS (end of sr"rpport/seгrrice)
аппаратного обеспечения (всех комплектуrощих)
не ранее чем LIерез 5 лет с MoMerITa заклIочения
договора поставки аппаратного обеспече]{ия.



Поддерlкка аппара гного обесгlечения
подразумевает доступность сервисного
обс"пухсивания всех блоков и компонеI]тов
аппаратного обеспечеFIия.
[Iос,гавщик гарантирует IIаступJIеIIие даты
окончания приема заказов, производства и

поставки отдельных плат и модулей ЕОМ (end of
market for exparrsion) не ранее чем через 5 лет с
момента заклIочения договора поставки
аппаратного обеспе.Iения.

12,
Требовалlия к расходам на
эксплуатацию

Все транспор,гные и другие расходы, связанFIые с
замеrтой де(lектного товара и его допос,гавкой,
произволятся за счет ПоставII{ика.
При возвраIе товара по рекламации ЗаказLIика и

допоставке пролукции Поставщик все расходы
несет Продавец, атакже в маркировку продукции.
Поставпlик должен предоставить следуIощую
иrIформацию:
- по параметрам жизненного цикJIа закупаемого
оборулования с указанием дат оконLIания
поддержки оборулова[Iия, окоIIчаIlия приема
заказов на поставку ЗИП
и компJIектуIоIцих (отдельных плати модулей) лля
расширения емкости, о начаJlе продаж даFIного
аппара,гного обеспечения в мире;
- tIо методам достижения минимаJIьного уровFIя
Т'СО (Total Cost of Ownership) за сче,г
IIредJIагаемого оборуловаI]ия (техttо:lогиLIеского

решения), функционала, и т.п. уникальных
решений производителя сроком на не менее 5 ле,г;

- об энергопотреблении и энергоэффективности
закупаемого оборудования согласно нормативIIыI\4

документам произволителя и др.
Поставляемые оборудования не дол)t(ны требовать
дополни,гельных расходов при эксплуатации,
кроме расходов электроэнергии и необходимого
ремонта.

13.
Порядок сдачи и приема
tsыполненньш работ

Поставляемые оборудования не должны r,ребоваr:ь

дополнительных расходов при эксплуатации,
кроме расходов электроэнергии и необходимого
ремонта.
Приемка поставленного товара осуществляется
путем контроля целостности и комплектнос,ги
поставJIяемого товара. С целью приня],ия

результатов работ (услуг), Заказчиtс имеет право
создать в установленном порядке Приемочнуtо
комиссиIо. Совместно с предъявлением
Приемочной комиссией товаров (работ, услуг),
производится сдача разработанного Исполнителем
комплекта документации, перечня и требовагlий к
оформrIениIо и иными и руководящими
документами, действуюtцими на территории



Республики Узбекистан. ГIо итогам сдачи приема
выполненных работ подписывается лвухсторонний
акт. Статус и состав приемочной комиссии
определяется Заказчиком,

|4.
Обязательные требования
Поставщику

. НаличиеоригиналасоответствуIощего
документа авторизации от производи,геля/ей на
поставку оборулования по данному отбору - в
частI]ости, от п одраздел ен ия произво/iител rI,

имеюп{его поJIномоtIия осуществляl,ь
деятельность I]епосредствеI{но в стране
Заказчика;
. Информация о сервисных центрах на
территории Республики Узбекистан для
обеспе.lения гарантийного обслулtивания с
(lилиа;lами и приемными пуI{ктами в регионах
Республики;
о В целях приобретения оригинального
лицензионного программного обеспечения, право
на поставку всего предлагаемого ПО должно
быть подтверItдено авторизаLIиоIлFIым письмом
от соответствуIоrцего производитеJIя (Dl, Web)

15. условия оплаты

Оплата IIоставщику за поставляемый Товар буле,г
производиться Покупателем в UZS, прямым
банковским переводом FIа с.lёт Поставщика
следуIощим образом:
Предоплата в размере ЗOОh от общей стоимости
поставляемого 'Говара производится I] теLIение 10
(десяти) банковских дней, с момента вступления
заключаемого Щоговора в силу;
Оставшаяся часть оIrлаты в размере ]0О/о от
стоимости Товара, производиться в r,ечение 10
(десяти) банковских дней с ла,гы поставки Т'овара
заключаемого /iоговора,



используя слот расшrирения PCIe.
Контроллеры семейства 10 поколения совместимы с
аккумуляторами Smart Storage.
Аккумуляторы Smart Storage поддерживают
одновременно несколько устройств и приобретаются
отдельно.

2,1 . 10 Сетевой контроллер Не менее Ethernet 1 Гбит/с 4 пор,г

2.1.|1 Блоки питания гор;tчей

замены

Не менее 2, с моtцностьrо 500 Ватт

2.|.12 Поддертсиваемые

операционные системы
Нуреrчisоr, Microsolt Windows Sеrчеr,
Red Hat Er-rterprise Linux (RHEL),
SUSE Linux Епtеrрrisе Sеrчеr (SLES).

Техническая спецификация к ПО

Участники конкурса должны представить авторизационное письмо от производителя Системы,
IIолтверждаюш{ее I]аJIичие партнерских отношений с компанией-произвоlIителем на поставку и
поддержку ,говара.

Участниtси конкурса должны предоставить копию именного сертификаl,а, выланного компанией-
производителем Системы, подтверждаIощего наличие сертифицированного специалиста по
администрированию Системы для оказания технической поддержки специалистов Заказчика в
течение всего срока испоJIьзования программного обеспечения.
- Наличие:rокалыtой слуrкбы технической поддержки от производитеJIя в Респуб,пике
Узбекистан как на русском, так и на узбекских языках.
- Программный интерфейс всех антивирусных средств, вклIочая средства управлеIrия, /Iолжен
быгь реализоваI{ как на русском, так и на узбекских языках.
- Все антивирусные средства, функционирующие под управлеIrием операционных систетчI

семеЙства Microsoft Windows, включая средстI]а управления, должны обладать контекстной
сlIравочной системой как на русском, так и FIa узбеких языках.
- [Iос,гавляемый серийный номер долх(ен иметь возможность отло)кеllной активации без
ограничения срока. Срок действия лицензионных ключевых файлов на все поставляемые
программные продукты доJIжен начинаться с момента активации серийного номера
Требоваltлlя к программным средствам антивирусной заIциты рабо.lлlх cTaHttllйl под управлеrlием ОС
семейства Mic rоsоft windows

обнаружение и удаление вирусов из файлов,
у пако ван ных программам и т ипа РК I-1TE, I.ZEXE,
DIET, СоМ2ЕХЕ la T.1,1

обязательно

обttаруiкение и удаление вирусов) сI(рытых под
lIсI,Iзвестtlы N4 и упаковtцлI ками

обязател ьно

обI,tару>t<ен lle в ирусов BtIyTp и конr,ей неров и

архl4вtlых (lай"тlов (iopMaTa ДСL] (до версии 2,0),
BGA,7-ZIP, BZ\P2, сАв, GZIP, DZ, нл, I-IKI, LHA,
RAR, TAR, ZIP, ARJ, JAR, ISO (включая NRG,
образы с нестандартным форматом сектора и не
имеющие сигнатур), ZLIB,YCLZIP, VISE, PST,
DMG, PDF, GHOST lNSTALLER с заши(lрованными
кон,гейнерапли и т.д. без ограничений на уровень
влоrr(ен HocTl,I лроверяемых объектов

обязательно

обнаруiкение вирусов внутри коrrтейнеров, не
LIмеlощих строгого формата (HTML, MIME) обязател ьно

обнару>ttеtlие вирусов внутри контейнеров с
}lеtlетким знаrlеLIием размера объекта (WISE

обязате"rtьно



ACTIVE MARK,7-ZlP, JAR, ASTRUM WlZARD,
СНМ, BINARYRES и т,,д.

антивирусную проверку tРай"lrов и объектов,
имеющих формат Sпrаrt lnstaIl Маl<ег (SIM), DMG,
HFS, XAR, UпiчегsаI Вiпагу (MacOS); SlS (Syrnbian
9);iNNO SETUP (5.3.9 и выше); SETUP FACTORY
(линейки 7,8); XENOCODE; TARMA INSTALL
(линейка З); XZ (UNlX); COMPRESS; SQUAHFS;
CHI[.KAT ZIP; пакеr,ы t-HA (AWARD BlOS)

обязат,ельно

А нтивирусную проверку в саN4ораспаковы ваlоtllихся
архивах: AppPackager,, Аstгutrl lnstall Wizard, Сгеаtе
InstaIl, Fly Studio, GSF'Х, l-[ot SoLtp, lnno Setup, lnstall
Essen, Install Factory, Lirrder Setup, NSlS (NullSoft
Installation System), RSFX, SEA, Setup Factory, Setup
Gепеrаtоr Рrо, SXA ZIP, Тагrпа lnstall, Thunder Setup
Systern, Wise Installation Systern, Alloy

обяза,ге;tьtlо

проверку исполl]яемых файлов упаI(ованных
следующими упаковlI{иками: PELOCK, ENlGMA
Рrоtесtоr, NSPACK, N]'KRNL, ЕХЕСRYР'ГОR,
PESPIN, EXPRESSoR, ASPIiOTECT, рЕсомрАст,
PACKMAN, SEA, U LI,RA PROTECT, AS рАск,
PETITE, NI]oLlTE, GENPACKER, BERo,
ItСRYР'ГОR, РЕСRYР'Г, а ],ак)ке почтовых файлов
Mozilla 'ГhuпdегЬird- вне зависимости о,г их размера

обязательно

разбор не(lормагированных поч,говых баз и
обработ,ка писем с высокой вло)кенностью
(например, переписки с большим количеством
oтBeToB и пересылок IiE/F'W), подлержка формата
TNEF

обязател ьно

защи,гу от вредоносных Ilрограмм, принадJIежащих
семейст,вам вредоносных программ, иt,rформация о
которых имеется в антивирусных базах, созданных
после занесения соответствующей информации в

антивирусные базы и еще не попавших [Ia анализ в

антивирусные лабора,гории - как на основе
эt]р1,1ст,иtIеского аtIализа, ,гак 

14 с IIомощью
технологии поиска похо)I(их вирусов, основанной tla
анализе расположения участков кода в файле

обязательно

обнаружение вредоносных объектов в HTML- и РDF-
локументах, вклlоч ая об(lус цированн ые экс плойты в

JavaScript, нахоляtциеся в документах данных тиIIов,
l]озмо>t< ност,ь из BJIetle tIия и анал иза ( нев илим ы х)
l I, Iiд М Е-э,irсменl,оt]. I]озмо>кност,ь извJl etl eIl ия лля
проверl(l,i скриtl,I,ов лrобой сло)I(llост,и и с}Irl,гI4е с lIих
заtци,гы

обязател ыlо

обнаружение угроз по лицензионным да}lным
(ASPRO]'ECT, РЕР и ENlGMA) обязател ьно

обr-rаружеrlие угроз направJlеtlных rra 64-разрялны9
операциоt]ные системы, в ,I,oM tlисJIе с помоUlыо
специальной 64-би,гной версии антирут,I(и,г модуля обязател ьно

обrчаруiкение вредоносных объектов в DЕХ-(lайлах
(Апdгоid)

обязат,е'llьно

в целях ускорения проверки архивов и упакованных
(lайлов /lолlI(но обеспеч ивать опознание
вредоносньiх программ без запуска распаковщиI(а

обязател ьно



Требования к программным средствам аtlтивирусIlо!"| заIцлlты серверов под управлеllрlем ОС ceMeiicTBa
Microsoft windows

Система (в том числе с помоlцью системы
центрrtлизованного управления), используя
актуальную на момент проведения конкурса версию
ПО долх<на обеспе.Iивать защиту серверов пол

управлением операционных систем: MS Windows
Sегчег 2003 SPl / 2008 / 2008 R2 l 2012 l 2012 R2 l
20:t6 l 2019

обязател ьно

Программгrые средства Системы долх(ны
обQспе.lI.tвать осуществление антивирусной заlциты,
BKJl lоtlая посl,оя нну ю защиту от руткит-тех нологи й,
наличие резиllентного антируткит драйвера.

обязательно

Система должна полдерживать возмох(ность

установки своих компонентов на
зараженные вирусами или другими
вредоносными программами сервера без их
предваритеJIьного JIечения

обязательно

С t{ел ью прсlтtл водейств ия врелоt]осным програм мам,
запуш{енныIчI lla сервере, для установки лол)кен
использоваться заiцищенный антируткитом
инсталлятор (без использования Windows Installeг).

обязательно

В связи с возможными ограниrIениями канала
доступа в сеть Интернет установка системы защиты
должIlа быть возможной без лоступа в сеть Интернет
- дистрrабу,гr4в дол)I(ен содержать все компоненты
системы зашtI4ты, а так)tе базы даirных признаков
вре/Iоносных программ и вредоносных ресурсов сети
Интерtlет, доступ к которым может регулироваться
системой защиты.

обязательно

,Щля работы системы защиты не лолжttы
lIспользоваться внешние библиотеки, а также среда
.Net Frаrпеwогk, целостность которых }ie находится
пол контроJIем системы самозащиты и

компрометация которых мо)кет привести к ошибкам
отобраrкеttия иrr(lормации системы защиты или иным
проблемам, связанным с интер(lейсом системы
защиты

обязательно

компоненты системы дол)t(ны иметь возможность
управления использованием ресурсов сервера для
обеспе.tения комфортной работы лользователей при
выIlолнении сканирования tРайлового пространства,
в том числе за счет возможности от.llох<енной
проверки (lайлов, открываемых (на чтение), а также
испол ьзованиlt особенностей современttых
apX14TeKl,yp

обязател btto

11paBa лоступа к настройкам компонеtlтов
антив ирусно го пакета для пользователей долrкны
определяться адмиtiистратором Системы с
возможIIостыо самостоятельной настройки
пользователями только в предеJIах делегированных
админисl,ратором прав и без примелIения пароля

обязательно

Требованлlя к программliым средствам аIIт]lвируснол"| заltllrты серверов под управлсн1,1ем ОС семейства
l,iпuх



Система, используя акlуальную lla момен,г
проведения конкурса версию ПО долrкна
обеспе.tива,гь защиту ресурсов серверов,
использующих Sanlba версий 3.б.0, 4.0.0-4. l0.0, и

(lуttкuионирующих под управлением операционных
сис,гем

обязательно

Linux, имеющих версию ядра2.6.З'] и выше, версия
glibc 2.13 и выше.

обязат,е.ltьно

FrееВSD версии 9,х и выше; обязательно

ПоллерiItt<а проttессоров следующих архи],ектур и

сtlс,ге]ч1 l(ol\4анд:

Intel/AMD: З2,6уrг (IА-З2, х86); бzl-бит (х86-
64, х64, amd64);

ARM64;

обязательно

Система должна обеспечивать проверку любых
объек,гсlв на защищаемых серверах, в том Llисле

внутри архивов, без ограни.tеttий на уровень
вло)кеIl[tости проверяемых объеt<тов и тип
испоJl ьзуемо го архиваl,ора;

обязательно

Интеграция Системы с Samba должна
осуществляться с помощью модуля VFS (Virtual File
System

обязател ьно

В с;lучае использования версий SaInba, отлиtIных от
вышеперечислеIlных, либо Samba для 64-битных
плат(lорм семейсr,ва Linux доллtна ауществовать
возможност,ь компиляции молулей интеграции из

исходltых кодов;

обязател ьно

Уст,ановка молулей Сис,гемы в зависимостtI от типа
используемOй операционной системы должна
происходит,ь с помоulью универсального пакеl,а для
UNIX cttcT,eM, tlезависимого о,г типа и версии
испоJIьзуемой операцион ной слtст,емы, репозитория
или пакета рассчитанного rra рабоr,у с используемым
в ОС менедrкером пакетов.

обязател ьно

установка и обновление Системы доллtны быть
возможны как через средства командной строки, так
и с помоt-ttью гра(lи.tескоl,о иtIсталлrlтора

обязательно

Систем а установк и с ист,ем ы доJlжна вкJlюч а,гь

возможнос,Iь автоматической ус,ганов ки модулей,
необходимых лля установки ttеобходимых
ком понеtlтов

обязателы-lо

Ком поtlент,ы сис,гем ы /lоJIж ны име,гь возм ожtlос,гь

управлеIlия испоJlьзова}{ием серверных ресурсов при
выполllеIIии сканирования файлового пространства

обязательно

В Сист,еме должна быть реализована возмо>Itность
м он итори нга файлово й сист,емы с ислол ьзован ием
как меха}iизма fanotify, предоставляемого ОС, так и с
помощью специальtlого молуJIя ялра Linux (Liпuх
keгrrel lnodrrle

обязаr,ельно

,Щолжна быт,ь реализована возмоll(ность
автоматического распозIlавания моментов
монтирования и отмонтирования новых,гомов
dlайловой системы (например, на накопителях USB-

обязательно



flash и CD/DVD, массивов RAID и т. п.) и
корректI.rровки списока наблюдаемых областей по
мере необходимости

Днтивl.tрусное программное обеспечение должно по

умолчанию иметь настройки, оптимальные с тоtIки
зрения безопасности и производительности работы
ttастройки. При этом в случае необходимости
внесения измеttений, Система дол>I(на обеспечивать
возмо)кность простого и гибкого изменения настроек
администраторами Системы и пользователем в

рамках имеющихся у них прав

обязательно

ClacTeMa должна поддерживать возможность
установl(и своих компонентов на зараженные
вирусами лiлI.1 лругими вредоносными программами
серверы без rlx предварительного лечения с
последуlошlим лечением заланных файловых
областей

обязательно

Программные средства Системы должны
обеспеч ивать реализацию следующих
функционал ьных возможностей:

поиск и улаление вирусов всех известных типов в

(lайлах;

антI4вирусное сканирование ресурсов сервера,
заI(лючающееся в однократной полной или
выборочной проверке на наличие угроз и

проводиi\4ое как по команде администратора, так и по

расписанию

обязате.ц ьно

ан,I,ивирусная проверка (на лету)) файлов,
загружаемых как на сервер, так и с него

обязательно

помещеtIие ttайлснных зараженных и

подозрительных файлов в карантиIJ для дальнейшего
анал иза

обязательно

аI]томатически й запуск антивирусного лрограммного
обеспеченttя и других необходлtмых компонентов
BN4ecTe с загрузкой ОС

обязателыtо

запусl( задаtI по расписанию и/или сразу после
заl-рузки операционной сис,гемы

обязательно

настройка расписания скаFIирования с указанием
параметров запуска

обязательно

Управление программой должно осуtllествляться как
с помошlью веб-интерtРейса, так и FIепосредственно
,rерез кон(lигурационные файлы. Система
управления должна подлер}кивать возможность
настройки параметров антивирусFlого сканирования с

указан1,1ем файлов и каталогов, подлежащих
антивI,1русной проверке, и действий по отношениlо к
врелоносным обr,ектам разл ичных 1,ипов

обязател ьно

Адм и ll IlcTpaTop аистем ы долже н иметь возмо)кtIость

оIlреllелять необходимый уровень аIJализа, в том
числе путем отключения эвристиtIеского анализа,
ограничения размера файла и глубины проверки;

определять типы проверяемых tРайлов, в том числе с
испол ьзоваlIисм масок,

обязательно



задава,I,ь различные деЙствия по отноше}lию к

различным типам вредоносных объектов в случае их
обнаружения.

управлять детализа цией протоколов антивирусной
проверl(и;

просмагриват,ь результаl,ы антивирусной проверки;

просматривать информаrlию об используемом
кJIючевом tРайле и его владельце;

запускать периодическую проверку в приоритетном
или в фоновом режиме;

1,1спол ьзовать ал ьтернатив ные язы ковые файлы ;

просматривать и изменять настройки компоlлентов
как в табличной форме, так и втекстовом редакторе

скаrrирующее ядро должно обеспечивать поиск
вирусов и других врелоносных объектов в (lайлах и
загрузоtlных запI4сrIх (MBR 

- 
Маstег Boot Record,

VBR - VоIuше Boot llecord) дисковых устройс,гв

обязательно

Возмоlкгtость использования lUIя проверки файлов
помимо стандартного метода, ме,года по,гоковой
проверки (i'low), а такх{е метода проксирования
(рrоху

обязательно

I]озмоrкность проверки даIlлIых, не представJlенных в

виде файлов в .ltокальной файловой системе,
tlолуtlеtiных tIерсз се,гь, а T,aк)t{e для организации
распределенной гrроверки файлов на наличие угроз

обязательно

Возмолtность оперативной проверки на нzulичие

угроз срайлов, находяtцихся на локальном
устроЙстве, с кот,орого осуц{ествляе,гся доступ к веб-
ин,гер(lейсу управJIе ния

обязател ьно

Возмо>ltность проtsеркl,t на налиLtие угроз фай"тlов,
t]аходящиеся на удаленных узлах сети. В качестве
таких узлов могут выступать lle только рабочие
станции и серверы) но и роутеры,'ГВ-приставки и
tlроll ие (ум ti ые) усr,ройст,ва, образуюtttие ( интернет
вешlеЙ> предоставляюшlих лост,уrt Secltre Shell или
l'cInet

с)бязательно

В сост,ав Слtст,емы лоJIжен входи,I,ь SNМР-агент,
предназIlаченный для интеграции с системами
моI{иторинга (Мuпiп, Nagios, Zabbix)

с)бязательно

Интеграция в систему tlентрализоваI]ного
yllpal]Jle н Llя анти в ирусной защлtтой, позволяющаrI
обеспечит,ь управлеllие системой антивирусгtой
заlци,гы киз одной точки) с максимальным
удобством дJlя сис,l,ем ного адм ин истратора

обязательно

'I'рсбова ll и rr к c}IcTeMe у tl ра влеll !t я а l1,I,!l Blr рус но й заrrlитой

Сисr,ема долI(}Iа быть построена по клиент-
серверной архиr,ектуре с возможностью установки
ан,гив ирусного сервера цеIlтрализован ного

управления не только на серверные ОС MS Windows
Sегчег 2008 R2 / 2012 l 20|2 I\2 l 20lб l 20 l 9, iro и на

рабочие стаtIции пол управJIением MS Windows l0 /
8,I / 8 / 7. l(poMe того, доJI)кна бы,гь реzulизована
возм o)It},locT,b устано в I(и cel]l]epa централ изо BaI] ного

обязательно



управления на ОС FгееВSD l0,3 и старше; а также
Linux

Система управления должна быть лоступной из

любой операционной системы, поддерживаюцей
браузеры Windows@ lnteпret Explot,er@, Micгosoft
ЕdgеФ, MozillaФ Fiгеfох@, Google Сhгоrпе@, Орега@,
SаfагiФ (в том числе с ОС Мiсгоsоft Windows, l-itlt-tx,

FrееВSD), без ограни.tений на использование
последних версий браузеров и без доустановки
какого-либо программного обеспе.tения как на
стороне сервера управления, так и на стороне
адм ин1lстратора Системы

обязател ьно

Ауте r.rти(lи кация адм и н истраторов лол)кна быть
возможна следуюtllим и способам и:

из Б,Щ Сервера,

с испоJIьзованием [,DAP/AD;

с 1.1спользованr.rепл RADlUS;

с испоJIьзованr,lем РАМ

обязательно

Щолжна быть реализована возможность построения
иерархической системы серверов управления -

главных, подчиtIенных и равноправных, с
возмо)I(ностыо распространения л ицензий по
l\4ежсерверным связям, а TaI()Ke возмо)кность
автоматиLI есrtого обltо вле н ия л и це нзион I]ого
l(JIlоtlевого файла. Система должна иметь
возмо)(l]ость

обязательно

объедиl.tеtлtlя ин(lормации от нескольких серверов на

олном
обязательно

распрелелеrIия защищаемых серверов между
серверами управленIlя для полуLIения обновлений в

tlелях сни)I(ения обrцей нагрузки на сеть
обязателыtо

обмеtlа ст,атистикой в рамках одной иерархической
ceTl,l между антивир},сными серверами различ}iых
версий

обязател ьно

к()tI,гроJIя отсутствия связанных аерверов в

расписани ll антI4вI,IрусIlого сервера
обязател bHtl

построения многоуровневой системы управления с
возмOr(ностьtо t.lастройки ролей администраторов tI

Ilол ьзователей, а та KrKe tPop м прелоставляеrчtой
о1\IQl,нос,ги на ка)кдом уровне

обязательно

l{олжrrа быть реализоваI{а возмOr(ность запуска
мобильного центра управления Системой на

операциоtt}iых системах iOS и Android без
использоваrIия веб-браузеров

обязателыло

Систем а управлен иrl должltа им еть возм ожность:

tlспользования как внешней, так и вгrутренней СУБЩ
(tlосr,авляемой в составе дистрибутива
аt{тl4вl,lрусtlого сервера). В качестве внешних могут
выступать Оrасlе, PostgreSQL, MySQL, .гtюбая СУБД
через ОDВС-драйвер для операционных систем MS
windows и Lirrux

обязателыtо

заме1-Iы типа используемой СУБД в ходе работы,
после устаI.Iовки сеl]верной часr,и - без

обязател ьно



необходимости переустановки серверноЙ .lас],и

Сис,гемы

управления базой данных срелствами системы
уIlравJlения, в том числе возможности о.rистки базы
данtlых, ее анализа, выполнения произвольных SQL-
запросоts

обязател ьно

в случае интеграции с внешними подсистемами с
помощыо встроенного Web ДРl, должна иметься
возм o)Kt IocTb аудита действий, произведе н ных с
IlомощьIо функций данtlого Web API

обязательно

сам остоятел ьного нап исания обрабо,I,tl и ков событий
Fla языке Ltta, а TaKitie выполнения произвольных
Luа-скрип,гов с помощью средств системы

управления

обязател ьно

экспорта отчетов в tРорматы CSV, XML, HTML и

PDIr
обязательно

подписки и получения новос,гей оl,компании
разработчика, в том числе, инtРормирующих об
актуальItых угрозах в коtlсоли ценl,ра управления

обязательно

tlал иtl ия м ножесl,tsен ных tlу,геи у ведомJlе ния
пользователей и администраторов путем посыJIки
поtlтового сообцения, звукового оповещения,
всплываюIllего окна, записи в журнаJI событий,
SNМР-trар

обязательно

от,правки систем ны м адм инистра,гором
и H(lopмr ацио н tt ых сообщеtl r,t й rlo.1l ьзователя м

произtsол bllo t,о солерI(it ll иrl, вклlо(l аюlцих :,ге кс,г

сообrrlен ия ; г1,1 перссыJl K1.1 на и нтергlе,г-ресурсы ;

лtобос l,pa(lI,r,tecKoe tlзображеrlt.tе, по сети в ре)I(име
реальноl,о времеllи 1Iерез WеЬ-l.rнт,ерфейс Системы

обязате-пьно

ограllичеtlия сетевого тра(lика как при установке
агентов, так и при их обновJlении

обязат,ельно

скаlIивания конфигурационных файлов с
настро й кам и подключеFI ия антивирусtlых аген,гов

для ос семейства uNlx
обязательно

tleHl,piul изован ного обновлен ия антиts ирусных баз на
всех заlцищенных серверах, в том чисJIе
находrlщихся в режиме off:line, дос,гавки обновлений
как IIо расI]исанию, т,ак и сразу лосле их получения

обязательно

управJlен ия рев изиями об новлеrrий продуктов,
гiаходя tцихся в репозит,ори и aH,I,1,1 вирусно го сервера)
вкл lочая от,кат, обновлеtl и й

обязат,е"rtьно

tlаJI ич LIя возмо)I(ности гру п повых обновлени й ;

обнов"ltений по защищенному каналу с
испоJl ьзованием SSL-сер,гификатов'

организации отлоr(енного обновлеllия

обязательно

автоматического перехола установленного ПО на
более новые версии, в том числе с возмох{l{остыо
выбора обновляемых ком понентов

обязательно

выбора t,t настройки устанавливаемых компонентов
до начала установки антивирусного паке,га на
клиентские частI,I

обязаr,ел ьно



tiтения полного пакета документации
администратора и пользователя непосредственно в

консоли центра управления
обязательно

Система управления должна обладать возможностью
встроенного автоматического копирования
критически важных данных и конфlлгурации
антивирусного сервера по заранее заданному
расписанию, а также опцию восстановления сервера
из резервной копии без использования файлов
кон(lIагураuии типа *.xtT l

обязательно

В систепле управлеFIия доJI}кен быть реализован
компонент позволяющий проводить сканирование
сети с целью обнаружения объектов и определения
наличия на них аtIтивирусного агента в режимах
поиска в Active Diгесtоrу, по NetBlOS, по ICMP, по
тср

обязател ьгtо

В центре управления лолжна быть реализована
групповая политика на основе предустановленных
системных и пользовательских групп.
Предустановленные системные группы должны
позволять обращаться: ко всем заtцищаемым
объектам, по объектам Active Diгесtоrу, по
операционным системам, по политикам, по
профилям настроек, по сетевым протоколам, по
статусу объекта, по персональным настройкам

обязател ьно

Систем а управJIения лолжна обладать возмоItностью
контроля запуска приложений, как на осrIове
запрещающих и разрешающих правил, так и на
осно ве (lулrкrt1.lонал ьного aнzul иза приложегt ий по
сJlедующLIм групIIам: запуск прилоiкений, загрузка и

исIlолнеtlие модулей, запуск скриптовых
интерпретаторов, загрузка драйверов, установка
мsl-пакетов, целостность исполняемых файлов

обязател ьrtо

Выпуск обновлеIlий вирусных баз производителем
Системы не менее 20 раз в сутки t{езависимо о,г того,

рабочий, либо выходной день, что лолжIJо
поltтвержлаться созданным Системой oTrIeToM
((iайлом протокола

обязател ьrtо

В слу.lз9 разN,IеtцеItия антивирусных серверов во
впуr,реrlней сети без доступа к сети Интернет,
получение обновлеttий доJIжно быть возмоrкно с
ломощью спеtlиальной утилI,Iты автономной загрузки
репоз14тория

обязател ьно


