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Техlrическое задаtIIIе
пользо ва tl ия программ It ым и средства м и а HTII в IlpycH о l:i

станций, серверов и мобильlrых ycTpoI"rcTB

АнтивируснаJI защита (АЗ) должна представлять собой масштабируемое решение,
обеспечивающее устойчивое функционирование В лока_llьной сети рабочих станций и
серверов.

в рамках всей организации должны использоваться единые антивирусные средства.
Отдельно стоящие персонаJIЬные компЬютеры, то есть не подключённые к единоЙ системе
антивирусной защиты, в том числе находящиеся на удаленных территориях, должны быть
защищены интегрированным программным продуктом, включающим в себя защиту от всех
типов вредоносных программ (антивирус).

программный интерфейс всех антивирусных средств, включая средства управления,
должен быть нарусском языке. !ля организаций имеющих офисы за границей должна иметься
возможность выбора языка интерфейса консоли управления для подключения к серверу
администРирования, без переустановки консоли и сервера для ИТ персонаJIа родной язык
которого отличается от русского.

Все антивирусные средства, включая средства управл9ния, должны обладать
контекстной справочной системой на русском языке.
технические параметры программных средств антивирусной защиты должны
соответствовать или превосходить следующие указанные параметры:

Антивирусные средства и средства централизованного управления должны включать:

, лицензионные файлы ключей для пакетов антивирусного прогрttммного обеспечения
(АПО); ПРИ ИСПОЛЬЗОВаНИИ схемы с несколькими серверами удаJIенногоадминистрирования кластерная технология для организации связи между серверами нё
требуется дополнительных лицензий на связь между серверами.

, програIuмные средства антивирусной защиты рабочих станций, сорверов и мобильньrх
устройств (смартфонов, планшетов)

, агент администрирования для выполнения связи между сервером администрирования и
защищаемыми узлами

о программные средства центр€шизованного управления, мониторинга и обновления на ос
Windows, Linux/BSD, Мас OS, мобильные OOAndroid;

программНые средстВа централизованного управления должны иметь WEB консоль для
управления и формирования отчетов,о централизованное управление может осуществляться с любого устройства через web -
браузер;

о программные средства централизованного управления могут устанавливаться на windows
и Linux платформы
обновляемые антивирусные базы данных и компоненты ядра антивирусной системы;
прокси- сервер - компонент для обеспечения высокой масштабируемости решения и
уменьшения нагрузки на центральный сервер администрирования

a

о



3

о на!'IичИе инструМента для обнаружения неизвестных компьютеров, осуществляющего

автоматический поиск Пк в локальной сети, без необходимости осуществлять их ручной

поиск и добавление;
ОнчL'IиЧиераЗЛиЧныхВарианТоВУсТаноВкиаГенТоВаДМинисТрироВаниякЛиенТскоиЧасТи

антивирусного программного обеспечения такие как:

удаJlенно или локально :

- Push установка,
- Установка через e-mail,
-УстановкасПриМенениеМсъеМноГоносиТеЛя'наПрИМерUSВ,
- Локальная установка;

о Эксплуатационную документацию нарусском языке,

о Наличие выделенного программного инструмента для управления лицензиями, С его помощью

можно отслеживать лицензии, активированные модули и связанные с лицензиями события, такие

как окончание срока действия, использование и авторизация.

о Наличие выделенной утилиты для создания лок€шьного храtiилища вирусных сигнатур, без

использования сервера централизованного управления,

о Наличие возмо}(ности организации двухфакторной аутентификации пользователей консоли

сервера централизованного управления,

требования к программным средствам антивирусной защиты рабочих станций под

управлением ОС семеЙства Microsoft Windows

программные средства антивирусной защиты рабочих станций под управлением

семейства ос Microsoft windows должны функuионировать на следующих версиях ос:

. Microsoft Windows Vista;
о Microsoft Windows Vista х64;
о Microsoft Windows 7

о Microsoft Windows 7 х64.
. Microsoft Windows 8

о Microsoft Windows 8.1

о Microsoft Windows 10

программные средства антивирусной защиты рабочих станций под управлением

семейства ос Microsoft windows должны обеспечивать реализацию следующих

функчиона_llьных возможностей :

о интерфейс антивирусного программного обеспечениядолжен обеспечивать

поддержку сенсорных экранов и экранов с высоким разрешением;

. резидентный антивирусный мониторинг;

. возмо){tность полностью скрыть интерфейс антивирусного По

. антивирусное сканирование по команде пользователя или администратора;

о антивирусное сканирование по расписанию;
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о антивирусное сканирование при определенных условиях:
- после обновлений антивирусных баз данных;
- каждый раз при запуске компьютера;
- каждые сутки при первом запуске компьютера;
- при успешном Интернет или VPN соединении;
- вход пользователя;
- ПРи обнаружении подозрительноЙ активности, в том числе и активным модулем
(защита в режиме реального времени),
- состояние простоя, автоматически сканирует локt}льные диски, если компьютер
находится в состоянии простоя, в одном из следующих трех режимов: заставка,
блокировка компьютерц выход пользователя

о наJIичие задачи на выключение ПК по завершению сканирования
о антивирусное сканирование трафика по следующим протоколам: FТР, НТТР и HTTPs,

РОР3 и POP3s, а так же IMAP и IMAPs трафика.
. наJIичие дополнительного модуля по защите документов Microsoft Office и

сканировании проходящих через Internet Ехрlоrеr файлов
о защита от еще неизвестных вредоносных программ на основе эвристического анализа;
. возможность добавлять в исключения только определенные угрозы, в независимости

от их местонахождения на ПК:
о обнаружение скрытых процессов;
. возможность отключения антивирусной защиты при необходимости;
. антиВирусная проверка и лечение файлов, упакованных программами типа PKLITE,

LZEXE, DIET, ЕХЕРАСК и пр.;
. антивирусная проверкаи лечение файлов в архивах форматов ДRJ, BZ2, СДВ, СНМ,

DBX, GZIP, ISO/BIN/NRG, Lнд, MIME, Nslý ллR, Slý тдR, TNEF, U(]E, \4/ISE, ZP,
АСЕ;

о соДержать настраиваемую систему предотвращения вторжений Host Intrusion
Prevention System (HIPS) для предотвращения попыток внешнего воздействия,
изменения, а так же для мониторинга процессов, файлов и ключей реестра;. возмоЖность работы HIPS по ряду заранее подготовленных режимов фильтрации;

о низкоуровневое сканирование трафика;
о поддержка протокола IPv6;
. ЗаПУск задач по расписаниюиlили сразу после загрузки операционной системы;
. возможность управления доступом к веб-ресурсам, путем создания списка

заблокированных либо разрешенных веб-сайтов, а также путем запрета всех веб-
сайтов, кроме тех, которые внесены в список разрешенных;

о активНый режим фильтрации для приложений, а так же возможность отключения
фИльтрации или перевод в пассивный режим для исключенных приложений;

о фильтрации для доверенных приложений;
о сквнирование из контекстного меню;
. отключение фильтрации для доверенных веб-адресов;
. отключение фильтрации для доверенных IP адресов;
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возможность исключить из проверки доверенные процессы, хэш суммы, файлы и

папки.

настройка нескольких профилей обновлений (например, для мобильных

пользователей) с возможностью обновления из сети Интернет;

Наличие агента администрирования антивирусного программного обеспечения (АПО)

для рабочих станций

наJIичие планировщика в клиенте антивирусного ПО;

возможность центраJIизованно посмотреть общую информачию о состоянии ПК, об

установленных приложениях, службах, сетевых подключениях и т,д, с возможностью

отслеживания измененийиих автоматического сравнения с помощью снимков по

временному интерваJIу, а так же возможность внесения изменений (остановка

процессов и драйверов, удаление и восстановление записей реестра и системных

файлов) восстанавливающих корректную работу системы;

ядро и все основные модули продукта не требуют перезагрузки и активны сразу после

установки;
наJIичие специализированной утилиты для сбора файлов журнаJIов о конфиryрации

системы, установке и функционировании антивирусного пакета для ускорения

решения проблем при возможных проблемах с антивирусным пакетом

наличиеМоДУлясканироВанияВсосТояниипростоя'аВТоМатиЧескисканирУет
локальные диски, если компьютер находится в состоянии простоя, в одном из

следующих трех режимов: заставка, блокировка компьютерa' выход пользователя

возможность подключения уже установленных лицензий антивирусной защиты

рабочих станций к серверу централизованного управления без необходимости

удЕ}ления существующего пакета антивирусной защиты, путем установки агента

администрирования ;

запуск обновления антивирусных бчв данных после установки модемного соединения

или VPN;
возможность создания задачи запуска приложения стороннего производителя в

планировщике антивируса при определенных условиях или по временному интервалу;

защита на лету от вредоносных сценариев, загружаемых с wеь-странич

защита почтовых клиентов: Microsoft Outlook, Outlook Express,Windows Mail,

Windows Live Mail;

ускорение процесса сканирования за счет пропуска объектов, состояние которых со

времени прошлой проверки не изменилось;

наJIичие функчиончlльности использования общего локаJIьного кэша для повышения

скорости сканирования в виртуаJIизированных средах;

ЗаЩиТаоТфишинга:заЩиЩаеТотПоПыТокполУчиТЬпаролииДрУГУю
конфиденциальную информацию, запрещаJI доступ к вредоносным веб-саЙтам,

которые принимают вид нормальных веб-саЙтов;

защита от эксплойтов: блокировщик эксплойтов контролирует поведение процессов и

выявляет подозрительную активность, которая является типичной для целевых атак и

ранее неизвестных эксплойтов - угроз нулевого дня

поддержка встроенной песочницы для защиты от угроз нулевого дня;

модуль сканирования UEFI;

о

a

о
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. выделенный МоДуль защиты от вирусов шифраторов;
о модуль защиты от сетевых атак;
о модуль защиты отботнетов;
, наличие модуля сканирования памяти, который отслеживает поведение процессов и

сканирует зловредные процессы, когда они снимают маскировку в памяти;
о регулировка распределения ресурсов рабочей станции между антивирусом и другими

приложениями в зависимости от приоритетности задач: возможность продолжать
антивирусное сканирование в фоновом режиме;

о насТройка лимитов сканирования по параметрам - глубина вложенности (архивов),
р€lзмера объекта и времени сканирования объекта;

, нrlличие модуля, позволяющего проводить автоматическое сканирование содержания
подключаемых внешних устройств хранения данных, а так же применять
расширенный анализ для запуска файлов с таких устройств;о нfu,Iичие модуля, позволяющего настроить ограничения доступа (нет доступа, только
чтение, полный доступ, предупреждение) для каждого пользователя или для группы
пользоваТелей каК по типу устройства ( CD/DVD/Blu-Ray, USB хранилища данных,
USB приНтеры, устройства обработки изображений, Устройства FireWire, кард
ридеров, модемов, LPT\COM порты, Bluetooth устройства) так и по заданным
атрибутам (производитель, модель, серийный номер) задавать одно правило на
несколько устройств ;о интеграция с MS NAP и CISCO NAC;

о возможность формирования аварийных дампов памяти, на случай сбоя приложения
, возможность отката обновлений вирусных баз на предыдущие версии и приостановка

их обновления с последующим автоматическим включением обновления через
указанный промежуток времени;

о наличие функциональности возобновлять прерванные загрузки баз данных сигнатур
вирусов и модули продуктов при обновлении;

о инт€грация с центром безопасности windows;
о ИНТеГрация с центром обновления Windows , для установки патчей закрывающих

обнаруженные уязвимости, с выбором необходимых обновлений от кнеобязательных)
обновлений до <критических);

о настройка проверки исполняемых файлов и загрузочных областей компьютера в
качестве отдельной задачи;

, технологии самозащиты приложения, защиты отудаленного несанкционированного
управления сервисом приложения, а также защиты доступа к параметрам приложения
с помощью пароля, позволяющих избежать отключения защиты со стороны
вредоносных прогрalмм, злоумышленников или неквалифицированньгх пользователей;

о проверканаличия актуальных обновлений системы;
о наличие настраиВаемой функции автоматического скрытия уведомлений при работе

антивируса для приложений, работающих в полноэкранном режиме, т.е. при работе
приложения в полноэкранном режиме на экран не выводятся информационные
уведомления о работе антивирусного программного обеспечения;

о наличИе множесТва путей уведомления администраторов о важных событиях,
происходящих на рабочих станциях (почтовое сообщение, всплывающее окно, запись
в жypHaJI событий);
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обновление программных средств и антивирусных баз из разных источников, как по

каналам связи, так и на отчуждаемых носителях информации;

экспорТ логоВ и отчетоВ в форматы xML,TxT, DAT, DMP;

наличие облачной технопогии детектирования неизвестных угроз, контроль

приложений на основе репутационного сервиса;

наJIичие системЫ передачИ образцов вредоносного кода вирусным экспертам

автоматически или вручную;
возможность создания дисков аварийного восстановления;

экономия электроэнергии в режиме автономного питания;

системные требования не должны превышать: 300мб Rдм, HDD 1гб, Processor Intel

или AMD, одноядерный, х86 или х64 lГГц,

размер дистрибутива антивирусного пакета не должен превышать _ 144 мб,

требования к программным средствам антивирусной защиты серверов под

управлением ОС семеЙства Microsoft Windows

программные средства антивирусной защиты систем серверов под управлением

семейства ос Microsoft windows должны функционировать на следующих версиях ос:

о Microsoft Windows Sеrчеr 2008 (х86 и х64)

. Microsoft Windows Sеrчеr 2008 R2
о Microsoft Windows Sеrчеr 2012
о Microsoft Windows Sеrчеr 2012Р.2
о Microsoft Windows Sеrчеr 20lб
о Microsoft Windows Server 2019
о Microsoft Windows Sеrчет 2008 х64 R2 SPl l х64R2 CORE
. Microsoft Windows Sеrчеr 2008 х86 SP2 / хб4 SP2 CORE
. Microsoft Windows Sеrvеr 2012 х64 / х64 CORE
о MicrosoГt Windows Server 2О12 х64 R2 / х64 R2 CORE
. Microsoft Windows Нуреr-V Sеrчеr 2008 R2
о Microsoft Windows Нуреr-V Server 2012

. Microsoft Windows Нуреr-V Server 2012Р.2
Серверы Storage, Small Business и MultiPoint:
. Microsoft Windows Storage Server 2008 R2 Essentials с пакетом обновления l

о Microsoft Windows Storage Server 2012

. Microsoft Windows Storage Server 20|2 R2
о Microsoft Windows Small Business Sеrчеr 2008 (хба)

о Microsoft Windows Small Business Server 20l l (х64)

о Microsoft Windows Server 2012 Essentials

. Microsoft Windows Server 20l2 R2 Essentials

. Microsoft Windows MultiPoint Sеrчеr 2010

о Microsoft Windows MultiPoint Server 2011

. Microsoft Windows MultiPoint Sеrчеr 2012

программные средства антивирусной защиты файловых серверов под управлением

семейства ос Microsoft windows должны обеспечивать реализацию следующих

функциональных возможностей :

о

a

о

a

о
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о интерфейс антивирусного программного обеспечениядолжен обеспечивать
поддержку сенсорных экранов и экранов с высоким ршрешением;

о резидентныйантивирусныймониторинг;
о антивирусное сканирование по команде пользователя илиадминистратора;
о антивирусное сканирование по расписанию;
о антивирусное сканирование при определенных условиях:

- после обновлений антивирусных баз данных;
- каждый pzв при запуске компьютера;
- каждые сутки при первом запуске компьютера;
- при успешном Интернет или VРN соединении;
- вход пользователя;
- при обнаружении подозрительной активности, в том числе и активным модулем
(защита в режиме реального времени)).

. антивирусное сканирование трафика по следующим протоколам: FТР, нттР и HTTPs,
а так же РОРЗ и POP3s трафика

о антивирусное сканирование Нуреr-v на наличие вирусов на безагентной основе
, защита от еще неизвестных вредоносных прогрtlпdм на основе эвристического анализа;
о содержать настраиваемую систему предотвращения вторжений Host Intrusion

Prevention System (HIPS) для предотвращения попыток внешнего воздействия,
изменения, а так же для мониторинга процессов, файлов и ключей реестра;, возможность работы HIPS по ряДу заранее подготовленных режимов фильтрачии

о возможность добавлять в исключения только определенные угрозы, в независимости
от их местонахождения на ПК:

о возможность исключить определенные процессы приложенийо хэш суммы из
сканирования на наличие вирусов;

о обнаружение руткитов (скрытых файлов/системных аномалий);
, антивирусн€ш проверкаи лечение файлов, упакованных программами типаРКLIТЕ,

LZEXE, DIET, ЕХЕРДСК и пр.;
о антивИруснаЯ проверка и лечение файлов в архивах форматов дRJ, BZ2, сдв, снм,

DBX, GZIP, ISO/BIN/NRG, Lнд, MIME, N,Slý ллR, ,S/ý тдR, TNEF, UUE, IryБЕ, ZP,
ДСЕ;

о запуск задач по расписанию иlилu сразу после загрузки операционной системы;
о возможность создания задачи запуска приложения стороннего производителя в

планировщике антивируса;
о защита на лету от вредоносных сценариев, загружаемых с wеь-страниц;
о возможность настройки параметров антивирусного пакета из интерфейса командной

строки
о функция автоматического обнаружение и исключения файлов насервере, имеющих

критическое значение для бесперебойной работы;
, возможность задать количество молулей сканирования для увеличения скорости

сканирования;
, возможность управления доступом к веб-ресурсЕtп{, путем создания списка

заблокированных либо разрешенных веб-сайтов, а также путем запрета всех веб-
сайтов, кроме тех, которые внесены в список рff}решенных;
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о активный режим фильтрачии для приложений, атак же возможноСть отключениЯ

фильтраuии или перевод в пассивный режим для исключенных приложений;

о скоIlирование из контекстного меню;

о отключение фильтрации дJUI доверенных веб-адресов;

. многопоточное сканирование;

о настройка нескольких профилей обновлений (например для мобильных

пользователей) с возможностью обновления из интернета,

. наличие планировщика в антивирусном пакете .

. наличие агента администрирования антивирусного программного обеспечения (АПО)

для файловых серверов

о возможность центрЕIлизованно посмотреть обшryю информацию о состоянии ПК, об

установленных приложениях, службах, сетевых подключенияхи т.д. с возможностью

отслеживания изменений и их автоматического сравнения с помощью снимков по

временному интервЕIлу, а так же возможность внесения изменений (остановка

процессов и драйверов, удЕlление и восстановление записей реестра и системных

файлов) восстанавливающих корректную работу системы;

. ядро и все основные модули продукта не требуют перезагрузки и активны сразу после

установки;
. возможность подкJIючения уже установленных лиценЗИЙ аНТИВИРУСНОЙ ЗаЩИТЫ

рабочих станций к серверу централизованного управления без необходимости

удаления существующего пакета антивирусной защиты, путем установки агента

администрирования ;

. наJIичие облачной технологии детектирования неизвестных угроз, контроль

приложений на основе репутационного сервиса;

. запуск обновления антивирусных баз после установки модемного соединенияили

VPN;
. ускорение процесса сканирования за счет пропуска объектов, состояние которых со

времени прошлой проверки не изменилось;

о наличие специализированной утилиты для сбора файлов журналоВ о конфигУрациИ

системы, установке и функчионировании антивирусного пакета для ускорения

решения проблем при возможных проблемах с антивирусным пакетом

о наличие функчионаJIьности использования общего локшIьного кэша для повышения

скорости сканирования в виртуализированньж средах;

о защита от фишинга: защищает от попыток получить пароли и другую
конфиденциальную информачию, запрещаJI доступ к вредоносным веб-сайтам,

которые lrринимают вид нормальных веб-сайтов;

о Защита от эксплойтов: блокировщик эксплойтов контролирует поведение процессов и

выявляет подозрительную активность, которая является типичной для целевых атак и

ранее неизвестных эксплойтов - угроз нулевого дня

о поддоржка встроенной песочницы для защиты от угроз нулевого дня;

о модуль сканирования UEFI;
о выделенный модуль защиты от вирусов шифраторов;

. модуль защиты от сетевых атак;

. модуль защиты от ботнетов;
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наличие модуля сканирования паN,Iяти, которыЙ отслеживает поведение процессов и
сканирует зловредные процессы, когда они снимают маскировку в памяти;
реryлировка расIIределения ресурсов сервера между антивирусом и другими
приложениями В зависимости от приоритетности задач: возможность продолжать
антивирусное сканирование в фоновом режиме;
настройка лимитов сканирования по параметрам - глубина вложенности (архивов),
ра:}мера объекта и времени сканирования объекта;
блокировка сменных носителей информации и устройств (USB);
наличие модуля, позволяющего настроить ограничения доступа (нет доступа./только
чтение/полный доступ/предупреждение) для каждого пользователя или для группы
пользователей каК по типу устройства ( CD/DVD/Blu-Ray, USB хранилища данных,
USB принтеры, устройства обработки изображений, Устройства FireWire, карД
ридеров, модемов, LPT\COM порты, Bluetooth устройства) так и по заданным
атрибутам (производитель/модель/серийный номер) задавать одно правило на
несколько устройств ;

интеграция с центром безопасности Windows;
интеграция с центром обновления Windows, дJUI установки патчей закрыв€Iющих
обнаруженные уязвимости, с выбором необходимых обновлений от кнеобязательных)
обновлений до ккритических);
поддержка windows Management Instrumentation
настройка проверки исполняемых файлов и загрузочных областей компьютера в
качестве отдельной задачи;

поддержка кластерных систем с возможностью автоматического объединения
антивирусного ПО (автоматичоская синхронизация конфигурации По на кластерах)
технологии самозащиты приложения, защиты от удаленного несанкционированного
управления сервисом приложения, а также защиты доступа к параметрам приложения
с помощью пароля, позволяющих избежать отключения защиты со стороны
вредоносных программ, злоумышленников или неквалифицированньrх пользователей;
проверка наличия актуальных обновлений операционной системы;
полноценная работа без графического интерфейса, администрирование и
конфигурирование АПО через командную строку;
возможность автоматизации работы за счет выполнения сценариев, позволяющих
конфиryрировать АпО и выполнять какие-либо действия;
автоматическое скрытие уведомлений при работе антивируса в полноэкранном
режиме;
наличие настраиваемой фунКции автоМатическогО скрытия уведомлений при работе
антивируса для приложенийо работающих в полноэкранном режиме;
наличие множества путей уведомления администраторов о важных событиях,
происходящих на серверах (почтовое сообщение, всплывающее окно, запись в журнал
событий);

обновление программных средств и антивирусных баз из рilзных источников, как по
канапам связи, так и на отчуждаемых носителях информации;
наJIичие системы передачи образцов вредоносного кода вирусным экспертам
автоматически или вручную;
возможность создания дисков аварийного восстановления;

a

о
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пакета не должен превышать - |27 Мб

Требования к средствам антивирусной защиты мобильных устройств

программные средства для антивирусной заrциты смартфонов и планшетов должны

функчионировать под управлением мобильных ос:

Android 5 (Lollipop) и выше

программные средства антивирусной защиты смартфонов должны обеспечивать

следующую функциональность :

о возможность проведения аудита безопасности устройства с генерацией отчета;

о постоянная защиту файловой системы смартфона, планшета;

о проверка всех приложений, файлов, папок и карты памяти в режиме реЕIльного

времени;
. проuaркаобъектов файловой системы, находящихся насмартфоне или на

подключенных картах расширения па}dяти, по требованию пользователя и по

расписанию;
о надежное изолироваЕие зараженных объектов в карантинном хранилище;

о обновление антивирусных баз, используемых при поиске вредоносных программ и

удалении опасных объектов;
о блокирование нежелательных sMs и MMs сообцений;

. контроль приложений для отслеживания установленных приложений, блокировать

досТУпкопреДелеНныМприложениямиснижаТьстепенЬриска'предлагая
пользователям удалять некоторые программы

о задание минимальных уровней безопасности и сложность кодов разблокировки

экрана;
. указание максимаJIьного количества неудачных попыток разблокировки;
о указание максимаJIьного срока действия для кода разблокировки экрана;

. настройкатаймераблокировки экрана;

. ограничить использование камеры.

. защита от фишинга: защита пользователей от попыток получитЁ пароли, банковские'

данные и прочуЮ конфиденчиальную информаuию незаконными веб-саЙтами,

выдающими себя за законные
о центр уведомлений: предоставляет сведения о ра:}ных событиях, о причинах их

несоответствия корпоративным политикам и о том как эту несовместимость

устранить
. защита от кражи и утери смартфона. обеспечить возможность удаленной блокировки

мобильного устроЙства;
. возможность дистанционно удалить информацию со смартфона;

. возможность определить доверенную SIM-Kapry;

. автоматическаJI скрытая отправка уведомления посредством SМS-сообщения, с

предупреждением об использовании не доверенной SIM-KapTe. ТаК Же СООбЩеНИе

должно включать информачию, необходимую для идентификаuии злоумышленника:

телефонный номер текущеИ SIМ-карты, номер IMSI и номер IMEI телефона.

. расширенный сброс до заводских установок: все доступные на устройстве данные

Ьулуr уд-.r"' (заголовкИ файлоВ булуТ уничтожены). Кроме того, на телефоне булут

восстановлены заводские настройки по умолчанию
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, возможность включить сирену:потерянное устройство блокируется и начинает
издавать очень громкий звук, даже если звук на устройстве отключен

о На-гlичие встроенного агента администрирования антивирусного программного
обеспечения (АПО)

о Системные требования: Операционнtш система: Android 5 (Lollipop) и более поздние
версии. Разрешение сенсорного экрана: 480 х 800 пкс. Процессор: ARM с набором
инструкций ARMv7 или x86Intel Atom. Свободное место для хранения данных: 20
мБ.

Требования к системе управлеIlllя антивирусной защитой

программные средства управления для всех защищаемых ресурсов должны
обеспечивать реализацию следующих функционаJIьных возможностей:

, масштабируемое решение: масштабирование производится за счет использования
прокси серверов

о интерфейс антивирусного программного обеспечениядолжен обеспечивать
поддерх(ку сенсорных экранов и экранов с высоким разрешением;

о Прокси- сервер - компонент для обеспечения высокой масштабируемости решения и
уменьшения нагрузки на центральный сервер администрирования

, н€LтичИе инструМента длЯ обнаружения неизвестных компьютеров, осуществляющий
автоматический поиск Пк в локальной сети, без необходимости осуществлять их
ручной поиск и добавление;

о централизованная установка./обновление/удаление программных средств
антивирусной защиты, настройки, администрирования;

о центраJIизованный сбор информации и создание отчетов о состоянии антивирусной
защиты;

о защищенное соединение между сервером и клиентом;
о программные средства централизованного управления должны иметь WEB консоль

для управления и формирования отчетов;
, централизованное управление может осуществляться с любого устройства через Web

- браузер;
о создание отчетов в наглядном графическом виде;о экспорт логов и отчетов в форматы HTML,TXT, CSV, PDF;
о нiL,Iичие модуля поддержки SIEM;

' предварительнаЯ настройка политиК для групП или клиеНтов (профили обновлений,
запрещенные сайты, расписание планировщика и т,д.);

. возмо}кность отправки сообщений, как на мобильные устройства, так и на
персональные компьютеры;

, возмоЖностЬ уда,ценноГо созданиЯ журнаJIа аудита безопасности с мобильного
устройства. возможность установки пользовательских прилоrкений,

о н€l"Iичие различных вариантов установки агентов администрирования клиентской
части антивирусного программного обеспечения такие как:

удаленно или локально :

- Push установка,
- Установка через e-mail,
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- Установка с применением съемного носитеJUI , например USB,
- Локальная установка;

нЕtличие возможности автоматически выбирать соответствующий установочный пакет

агента для операционных систем или в ручном режиме,
настройка политик безопасности для клиентов;

возможность центрЕrлизованно посмотреть общую информачию о состоянии ПК, об

установленных приложениях, службах, сетевых подключенияхи т,д, с возможностью

отслеживания изменений и их автоматического сравнения с помощью снимков по

временному интервалу, а так же возможность внесения изменений (остановка

процессов и драйверов, удаление и восстановление записей реестра и системных

файлов) восстанавливающих корректную работу системы;

возможность удаJIенного запуска определенного сценария на конечных клиентах,

предназначенного для удаления/изменения критических объектов системы.

отсутствие необходимости перезагрузки Пк после установки системы управления

антивирусной защиты;

о автоматизированное обновление
антивирусных баз;

программных средств антивируснои защиты и

. возможность tlроизвести быстрый откат обновлений сигнаryрных

компьютеров или групп;
. доставка обновлений на рабочие места пользователей сразу после их получения;

. централизованныйкарантин;
о возможность создания групп управляемых компьютеров как вручную, так и

автоматически на основе структуры Active Directory;

о возможность синхронизации с Active Directory как по расписанию, так и вручную;

. автоматический поиск незащищенных рабочих станций с учетом топологии сети;

. еудит изменений в настройках сервера IIо учетным записям;

о построение многоуровневой системы управления с возможностью настройки ролей

администраторов и операторов, а также форм предоставляемой отчетности на каждом

уровне;
о обновление программных средств и антивирусных баз из разных источников, как по

каналам связи, так и на носителях информации;
о механизм оповещения о событиях в работе установленных приложений антивирусной

защиты и возможность настройки рассылки почтовых уведомлений о них;

о нfu,Iичие системы передачи образцов вредоносного кода вирусным экспертам

автоматически или вручную;
. возможность создания динамических групп, в которЫе ДИНаМИЧеСКИ бУЛУТ

включаться клиентские станции при соответствии условиям данных групп;

о работа со статическими и динамическими группами
. различные варианта уведомлений администратора сети ( по е-mаil,использование

SNМР-ловушки);
о возможность создания резервных копий содержимого базы данных и настроек

сервера;
. возможность подключения к консоли сервера удаленного администрирования с

использованием доменных имени пользователя и пароля;

о администрирование серверов и рабочих станций windows, Linux\BsD, а так же

решений для защиты мобильных ОС (Android);
. n-rrre функчии пробуждения по лока-пьной сети Wake on LAN
о возможность автоматического определения ((клонированных машин) с помощью

сложной логики обнаружения отпечатков оборулования,

баз для отдельных
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наличие протокола для репликации, с использованием kpNs> (push Notification
Service) и поддержкой многоадресных вызовов для WOL.
функционал для инвентаризации оборулования.
нaulичие функции быстрого отключени я или включения уведомлен ий навыбранных
компьютерах для прерыванияили возобновления обмена данными с сервером
администрирования
поддержка баз данных MS SQL, MySQL;
программные средства централизованного управления могут устанавливаться на
Windows и Linux платформы

. программные средства должны поддерживать установку на отказоустойчивые
кластеры Windows и Linux платформ

о сервер удаленного администрирования
поддер)I(ивать операционные системы

может быть установлен и должен

windows sеrчеr:
о Windows Sеrчеr 2003 х86 SP2 /х64 SP2
о Windows Sеrчеr 2003 х86 Ю SP2 /х64 R2 SP2о Windows Server 2008 х64 R2 SP1 l x64R2 COREо Windows Server 2008 х86 SP2 / х64 SP2
о Windows Sеrчеr 2012 х64 / х64 CORE
о Windows Sеrчеr 2012 х64 R2 l х64 R2 CORE
о Windows Sеrчеr 20lб х64
о Windows Sеrчеr 20|9 х64
о Microsoft SBS 200з х86 SP2 / х86 R2
о Microsoft SBS 2008 х64 SP2
о Microsoft SBS 20l1 х64 Standard l х64 Essential

I-inux:
о Ubuntu 12.04 LTS х86 Desktop / Server
о Ubuntu l2.04 LTS х64 Desktop / Server
о Ubuntu14.04. LTS х86 Desktop / Server
о Ubuntu 14.04 LTS хб4 Desktop / Server
о RHEL Sеrчеr б х8б / хб4
о RHEL Sеrчеr 7 х86 lx64
о CentOS б х86 l х64
о CentOS 7 x86lx64
о SLED l1 х86/х64
о SLES l l х86 /хб4
о OpenSUSE l3 х86 / х64
о Debian 7 x86l х64
о Fеdоrа |9 х86 l х64

о Программные средства централизованного упраtsления, мониторинга и обновления
должны функционировать на виртуальных платформах следующих версий:о VМwаrе vSphere/ESXi (версии 5.0 и новее)

о VМwаrе Workstation (версии 9 и новее)
о VМwаrе Player (версии 7 и новее)
о Microsoft Нуреr-V (Server 2О12 и20|2Ю)
о Oracle VirtualBox (версии 4.З.24 и новее)

наличие выделенного программного инструмента для управления лицензиями. С его
помощью можно отслеживать лицензии, активированные модули и связанные с лицензиями
события, такие как окончание срока действия, использование и авторизация. Работа с

a

a

о

о
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инструментом под р€х}ными ролями как владелец лицензии или как администратор

безопасности.
Возможность выполнять следующие действия:

о просматривать состояние лицензий в реальном времени;

. отслеЖиватЬ отдельные устройства (и при этом их отключать);

о настраивать уведомления, связанные с событиями лицензии;

о хранить лицензии одновременно в старой и новой формах в смешанных средах;

. обменивать ключи лицензий на сообщения электронной почты и пароли, с помощью

которых также можно активировать программы;

о назначать несколько лицензий наодну учетную запись;

. разрешать другим лицам использовать лицензии (активировать их);

о настраивать уведомления дляболее удобного отслеживания состояния лицензии;

. наличИе функциИ синхрониЗации С сервером центраJIизованного управления.

о наличие выделенной утилиты для мигрирования с более ранних версий

антивирусного программного обеспечения с сохранением настроек политик и

информационной базы журналов событий,

о нtUIичИе выделенНой утилитЫ для создаНия локztльНого храниЛища вируСных сигнатур, без

использования сервера центрzrлизованного управления,

о наличие возможности организации двухфакторной аутентификации пользователей

консолИ сервера централизованного управления. Поддержка двухфакторной

аутентификации для 10 пользователей консоли сервера централизованного

управления. При использовании данноЙ функционшIьности должно быть

использовано решение двухфакторной аутентификации того же производителя, что и

сам пакет антивирусного программного обеспечения,

. наJIичие возможности деактивации лицензий на узлах через создание заданий на

сервере управления.

Требования к обновлению антивирусных баз

обновляемые антивирусные базы данных должны обеспечивать реаJIизацию

следующих функuиональных возможностей:

о реализована возможность создания зеркала обновлений для экономии трафика;

. aaр*-о обновлений можно создать на любом ПК сети не зависимо от используемой

операциоНной систеМы Windows/Linux , в тоМ числе и на конечной рабочей станции

при помощи дv-клиента с обязательным нt}личием как минимум двух путей раздачи

обновлений (нттр и sMB), для активации зеркала не должна требоваться установка

дополнительных модулей, как на сервер, так и на рабочую станцию;

. типы обновлений: обновление БrЩ сигнатур вирусов, программных компонентов,

обновление ядра;
о пакеты обновления зеркала можно загружать двумя способами: по протоколу НТТР

(рекомендуется) и с помощью общего сетевого диска (SMB);
о обновления можно распространять на электронных носителях информации

(FDD\CD\DVD\ USB-drive) ;

. осущеСтвляетсЯ проверка целостности и подлинности обновлений средствами

электронной цифровой подписи.
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Требования к эксплуатационной документации

Эксплуатационная документация для всех программных продуктов антивирусной
защиты, включiш средства управления, должна включать документы на русском языке, в том
числе:

о руководство пользователя (администратора);
. руководство администратора средств удаленного администрирования.

!окументация, поставJUIемая с антивирусными средствами, должна детмьно
описывать процесс установки, настройки и эксплуатации соответствующего средства
антивирусцбfi затциты.

Требования к технической поддержке

техническая поддержка антивирусного программного обеспечения должна:
о предоставляться на русском языке сертифицированными специалистами

производителя средств антивирусной защиты на всей территории Российской
Федерации круглосуточно без прtвдников и выходньlх (24х7) по электронной почте и
через Интернет, а также по телефону;

о WеЬ-сайт производителя АЗ должен бьIть нарусском языке, иметь специальный раздел,
ПОСВЯЩёННЫЙ ТехнИЧеСкоЙ поддержке, пополняемую базу знаний и русскоязычный
форуr.
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Коммерчесхое предложениеl

оOо KStarlabrl являетсЯ одним из крупных поставщиков мировых производителеЙ осучlествляющий
поста8ку лицензионных программных про,qуктов на территорию Республики Узбекистан такие как Microsoft, ESET
NoD32, Тrепd Micro, Symantec, DLP системы, РАМ системы} продукты GFl и Кеriо, SSL.сертификаты, а так же многие
другие,

Функционал продукта ESET NоD32 Antivirus Вuэiпеss Edition:

l_{ентрал изован ное упра вление
о Инструменты мя централи3Oванного управления продуктами, устройствами и лицензиями с гибкими

настройками отчетов и уведомлений.
3ащита рабочих станций

о 3ацита компьютеров на оС Windows' macOS и Linux от всех типов вредоносного По, вмючая
кроссплатформенные угрозьl.

3аtцита мобил ьных устройств, 3ацита планшётоВ и смартфонОв от вредоносноrо ПО, фишинrа и потери данных, инструменты настройки
па раметров безопасности корпоративных устройств.

3ащита файловых серверов
с Кроссплатформенная защита от киберуrроз файловых сервероs и корпоративных данных.

прu необхаduмосmu mокже преdосmовляем лa]цензuч dля mесmuровонuя проOухmав сроком на оduн месяLъ совершенно
бесппаmно, еслu проаукm вам поёхоdum mоеоа прuнuмаеmе решенuе прuобресmч ёаньtй проdунm uлч неm!

примечание; ýанная стоимость действует в течении 10 календарных дней и может изменится в связи с изменением
курса валюты,

'}q,i*ýСУРСЫ: 
wuylb',ýýrla,b_______________,Ql }0ýw"дýst!.ý:, Wучjу.сfijýрý.ýяIý,ц{ wýK*ýý,qq*ifiýatg*ý{ WýlY.ýý8iýпQ.Ygti.!{_;

Адрес: 10004З, Ташкент,
Чиланзар Е, дом 9.

Тел: +998 71 200 19 99

Веб сайт: www.starlab.uz

Эл. почта: info@star[ab.uz

N9 Наименование продукта Кол-
8о

Щена Стоимость
поставхи

ндс Общая
стоимость с НДС1.]

*_-]
ESET NоDз2 Апtiчiгчs Business
€dition for 200 users for 1уеаr 1 35 521 200 35 521 200 5 з28 180 40 849 з80
ESE

fог
Т Mail, Security for 250 users
1year 1 21 087 000 21 087 000 3 163 050 24 250 050
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,ЁtlY .,:

,D
lrhý

=-iФ* u!ý

ý^gY -:Jt,
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W итель: Расулова.М.К

Тел: +998712001999 до6,207 ?}



ЧП кКuм,Щ.Р.лl

z. Ташкенm Мuрабаdскuй район,

ул. Шахрuсабзская, d. lб-Д
Р асче mньtй сч е m : 202 1 8 -000- 8-0029 5 бЗ2-00 | Ю нус аб ad с кuй фuлuал

Нацuональноzо Б анка В Эt Р еспублuкu Узб екuс mан

ИНН 487139204 / ПдТЕНТNs 10-I3653 Тел:

(+99890) 35I6390
Элекmр о нн м почmа : dimadm@.q arkor. с о m

Исх.Ns 25 от lЗ,04.2022

Коммерческое предложепие

ЧП KKim D,R.>, специализирующийся на услугах по программному обеспечению и оказывающиЙ сервиснОе

и техническое обслуживание компьютеров и офисной оргтехники, представляет на Ваше рассмотрение поставкУ,

установку и настройку следующего программного обеспечения:

Форма и способ оплаты: l00% предварительная оплата перечислением.

Щены действительны.шо З0 апреля 2022 г. Срок
поставки: З0 дней с даты получения оплаты.

С уважением и в надежде на сотрудничество,

.Щмитрий Ким

л} Программный продукт Кол-во Щеltа за
единицу (Уз.

Счм)

обшая стоимость без
Н.ЩС (Уз. Сум)

1 Установка и настройка программы ESET NOD32
Antivirus Business Edition for 200 users for l уеаr

1 48 995 000 48 995 000

2 Установка и настройка программы ESET Mail,
Secuгity fоr 250 users fог 1уеаr

l 29 565 000 29 565 000

Итого: 78 560 000


