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ТЕХНИЧЕСКОЕ ЗАДАНИЕ
на поставlry Снстемы прýдотврацения утечки информации (DLp}

1. Общr,tв цвлll Gшст9мы

осt{оэнов нýзначениý сжстýмы - оýнару}tёниts, ФтсrNвживанше и зашит88ýжныХ даннhtХ ОТ }.{еч8к se пр€дЁльt кOрпQр8тивноЙ сети 0рrsни.sеции.ýажrне даннь|а йЁаrут хpаниться в вндý фаЙiлýв йй йй;i""" *о*rr"о,нOýитаfif,х, раýочttх стаfiциRхt фвйлu*ых 0врвФрах, в бааах д&нньlхtлнфо,рмациgнноЙ с*,ст8мы оргёниýsщии,
снстема должна обнаруlttивать дgнныý в инфорпrа'цлtонной ф8дý,отGлежжЁЁть их пЁрsмgщениё внутри инфорплiцйо*йя срýды ипрёдотЕрsщýть их утечку за пр8делы fiеришlsтра,
основны*ш сlтgсýsами, }тачкн конфйвнциальной инфорr;ации из

и нфЁрмацнонноЙ с}lsтtsiйьl наЁмýтрива ются ;

- г|ýрадачý пс х8н&лаfu} свя8и;
_ выsод информацНиi Н8 0ъеиные нсýитёfiи;
- р,ýЁl}gчатывание информацнfi .

2, оtновныЁ ожидЁЁt* ыо *sýirofl(HotYilr по я рФfiотвр* lцg}tн }о утачк1,1ннфорuацнl,} чЁрёз fiомпьi{}тЁры fiорпорýтиЕной сgтя являютсfi :

r Пврехват пФ{тоýых сооStцвний {как Мiсrо*оfi Ехсапgв, т8ш lt| ýрау*арных1;. Верех*ат информ*циш, пвFвдýеааплой ч8реs СраузЁр,, -г
, {'lервхвgт сооýщвниЙ и файлов, п*реда*ЁЁijых чврЁý iiЁсGенджвры сТеlвgгаm, ýkypв }r т,д.;* Пврехвgт оfrлачных хрfiнили|д даннык {Go*gle ýigk, Yапdgх Disk и т,п.}l Удаленный про*мстр монитоша. УдаленксФ пFоýrliУ],Л}lваНие с микрофона
" Просмотр cKpHHlýoToB дtйствий раSотнкltяn Пврgхват ВёЁх наиtатиЙ клýвиш 1{а клЁв}4аryр8

В спстеив тЁlýt(Ё дФл}кна ýыть предусiliотрЁна р8зличная ожатность поиF{ц},tдеFfТgм н лlfiльýоватвлям длý аFtаrlнsа }tx дЁйствнй.

ý. Лшцен}llо|tная ч}lGтотв

в стýцьdоýть сиsтЁirы дýл}кны $ыть вкп}очgньl sФ лицвкзионноеПРОГР€Шtt,{нов оýеспе$+8ниý| необходимое для ряботil Ьр-*rо*iы, rla Зý0пýrlьsФватвлей,

4, SS*спtЧS}l:нЁ ý*gortaoHoeт|l ýкýт€ýlы:

ýиryгема дол}itн{l ýыть свртифи цнрЁ,tssнs На Воз}i'ýжtl6ýть испOл ьаов8нияв r*сударgгваннь}х пр8дприfiтиях , ryп кЩентр киfuрýезопаснФстир вСООТВ€ТСТВИИ С ПУНКТОМ 7 ПОgГаНО&rlеНия Пр*аидента rвспуал* учЪuоистан 0т21 ноября 2018 года NsПП*4024
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}fuмпgненты систýlrы, yýTaнýsл1,1вts*i,lbtB на рвё*ч}tх Gтанциff( и Gврв8рах
{шLP f,ГФНТЫ}* дýлJtffiЬl бirTb ý}ФытыLtи 0т fтФпьýOЁfrтsлей ш нв }lMбTbвоýlt|Фжн*Ёr}i }tx удалýния иfi},l наруlлв|-{ия функционнра88ния. дге*rь, D[Ё{t,gtYт }6"г&нЁýJ,lи*ЁтьOf, нýнФФёдgrв*ннs на pabc*lкx ýгýнциfiх н сврверах илцУДМёКНО gДНИНИttrРýТОРом Ёистst!ilы пJЁтвм уд8лtsнного подкл}Фчgния краSочиtr Gт8нциям и Фрн8рsм ч8рвs Activa Dirасtоrу

ý. Трвбовýнtlf, * нЕдg)ffноýт}l

,Проrрамrпнов оffвсгlечвкиg дOлжt{Ф Sыть sпроФ,{rирOвано Ё учётоивsýмо}{tноЁrи яя*счrтабированкя и отк83оустuйчивости. Gýой лtоýогосоsтавfiяю|,чýrо lfiФдуля сиýтsмы не дФлжен пр9,водить i( потФрý ýохраненныхижодных данных.

6. Tpeýog'Hllfi к арrоно'fi*.'tlв к твхнllчФfiхоfi аствткха

ýиg,теrя* дФл}ý{а оSаспвчивять удоýный для sдминнЁтратора сисrýil{ы
и жарфвйt, Фтý*ч а *щиfi *лвдltrls щи м TiienoBa нияlш :

- единмй ЁтFлль офо,рltitлвния для жr*тврфвйсов;

- яолжна ýыть уд*ýкая, }rF+туктивнс понЁтная наtsи|-&ция в интарфейФý;
* отоýрахtвlиý на 0крýне хOда длl,fтвльных процёOOФs оýработки,результЕтФв оýраsотки и ýТаТисти'еск}t}t д аFlных ýиrrём ы.

Вааимоýttiстg:не сиýrФмноr0 админиýтратора 0 прl,lклЕднымпрOфаиfr{нь}iл обвсrшчвF{н*k|, входяцим в фст8в ёиfiтýмыi дошtfiоOсущеfiтýfiятьýп пý*рЕдLLтвом виýуýльного ГЁЁфичвu*о*-" **ь-интербеr;св
{ýUl}, Интерфейс системы должвн dыть no*"r"b* и удоýным, НЕ ДоЛ)tt*н бытьпёрвгрулtЕн rрафнческимlt элапrаfiт&lrи и дол}кен оýвслвчивйь быстроеотобряжвнив sкрfiннhfх форпя" Нввиrвци"й"Б 8лементы дOлжны ýытьts,ь*flолнвны в удоSной дпя ёflмнн}{ýтрflторs формg.*иtтgмЁ доfirf;ф{s оSýспвчиЁать кЕрреfiтную оfiр*Sотку аваршfiныхситgеций, *blg*aНHblx кЁвЁFtlнй{И доШс'гвЙямК адмlкниЁтратора, неýёрньliлфорillатом пли нёдФпуGти[dыми значенкяhiи tsхOдных данilьlх, Е} указанныхсrtуч€tях систёма должна вьшýватъ ад!rиниgтрsтору ЁоотвЁтствующиsсообцення, пФýл9 чфrФ ýоýвраtцаtься в раб*чве ýоGтояннЁ.


